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A Gramatica Institucional da Protecao de Dados e da Privacidade no Brasil

Resumo

A Gramatica Institucional da Protecéo de
Dados e da Privacidade no Brasil

Este artigo investiga a gramatica institucional da protecdo de dados e da privacidade
no Brasil. Adotando a lente analitica do Intitutional Grammar Tool (IGT), descons-
truimos os enunciados institucionais dos decretos regulamentadores da Lei Geral
de Protecgéo de Dados dos estados brasileiros, de forma a classificar os diferentes
elementos gramaticais que informam as estratégias estaduais de protegdo e gover-
nanca de dados. Examinamos nesse artigo a construco dos conceitos de protecdo
de dados, governanca de dados e privacidade, assim como a construcao institucional
da protegdo de dados no Brasil. O estudo tem um viés empirico, de maneira a res-
ponder as seguintes questdes: qual o desenho institucional das estratégias adotadas
pelos estados, no contexto da federacdo, para a protegcdo de dados pessoais e da
privacidade dos cidaddos? Quais as implicacoes desse desenho para a efetividade
da protecdo de dados no Brasil? O artigo conclui que as estratégias de protecdo de
dados formuladas nos estados tém mais o viés de controle burocratico do tratamento
de dados do que propriamente a efetivacio de direitos emergentes de cidadania.

Palavras-chave: protecido de dados; governanga de dados; LGPD; gramatica
institucional; andlise institucional

Abstract

The Institutional Grammar of Data
Protection and Privacy in Brazil

This article investigates the institutional grammar of data protection and privacy
in Brazil. By adopting the analytical lens of the Institutional Grammar Tool (IGT), it
deconstructs the institutional statements within the regulatory decrees of the General
Data Protection Law (LGPD) in Brazilian states, classifying the different grammatical
elements that inform state-level strategies for data protection and governance. It
examines how the concepts of data protection, data governance, and privacy are
formulated, as well as the institutional construction of data protection in Brazil. By
taking an empirical approach, it aims to address the following questions: What is the
institutional design of the strategies adopted by Brazilian states, within the federa-
tion, to protect personal data and citizens’ privacy? What are the implications of this
design on how effective data protection is in Brazil? The article concludes that the
data protection strategies formulated by the states lean more toward bureaucratic
control of data processing than the actual realization of emerging citizenship rights.

Keywords: data protection; data governance; LGPD; institutional grammar;
institutional analysis
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Résumé

La Grammaire Institutionnelle de la Protection
des Données et de la Vie Privée au Brésil

Cet article explore la grammaire institutionnelle de la protection des données et
de la vie privée au Brésil. En adoptant la perspective analytique de I'Institutional
Grammar Tool (IGT), nous déconstruisons les énoncés institutionnels des décrets
réglementaires de la Loi Générale sur la Protection des Données des états brési-
liens, afin de classifier les différents éléments grammaticaux informant les straté-
gies étatiques de protection et de gouvernance des données. Nous examinons dans
cet article la construction des concepts de protection des données, de gouvernance
des données et de vie privée, ainsi que la construction institutionnelle de la protec-
tion des données au Brésil. L'étude a une orientation empirique afin de répondre
aux questions suivantes: quel est le dessin institutionnel des stratégies adoptées
par les états, dans le contexte de la fédération, pour la protection des données
personnelles et de la vie privée des citoyens? Quelles sont les implications de ce
dessin pour lefficacité de la protection des données au Brésil? L'article conclut
que les stratégies de protection des données formulées au niveau des états sont
davantage orientées vers le contrdle bureaucratique du traitement des données
que vers la réalisation effective des droits émergents de la citoyenneté.

Mots-clés: protection des données; gouvernance des données ; LGPD ; grammaire
institutionnelle ; analyse institutionnelle

Resumen

La Gramatica Institucional de la Proteccion
de Datos y de la Privacidad en Brasil

Este articulo investiga la gramatica institucional de la proteccidn de datos y de la
privacidad en Brasil. Adoptando la perspectiva analitica del Intitutional Grammar
Tool (IGT), deconstruimos los enunciados institucionales de los decretos reglamen-
tarios de la Ley General de Proteccién de Datos de los estados brasileros, con el fin
de clasificar los diferentes elementos gramaticales que informaron las estrategias
estaduales de proteccién y gobernanza de datos. Examinamos la construccién de
los conceptos de proteccidn de datos, gobernanza de datos y privacidad, asi como
la construccién institucional de la proteccién de datos en Brasil. El estudio tiene
un abordaje empirico, con el fin de responder a las siguientes cuestiones: ;cual
es el disefio institucional de las estrategias adoptadas por los estados, en el con-
texto de la federacion, para la proteccién de datos personales y de la privacidad
de los ciudadanos? ¢cudles son las implicaciones de ese disefio para la efectividad
de la proteccion de datos en Brasil? El articulo concluye que las estrategias de

3/45 DADOS, Rio de Janeiro Vol.68 N.1 Ano 2025: 20220169



A Gramatica Institucional da Protecao de Dados e da Privacidade no Brasil

proteccién de datos formuladas en los estados tienen mas un enfoque de con-
trol burocratico de tratamiento de datos que propiamente la implementacién de
derechos emergentes de ciudadania.

Palabras clave: proteccion de datos; gobernanza de datos; LGPD; gramdtica
institucional; analisis institucional
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Introducao

O avanco de tecnologias disruptivas tem impactado a sociedade, a qual
tem testemunhado novas dinamicas politicas e de poder, utilizando dados
como inputs para que sistemas computacionais tomem decisao e realizem
tarefas de maneira autbnoma quando humanos interagem com elas ou a
partir delas (Filgueiras, 2022; Almeida, Filgueiras, Mendonca, 2022; Ken-
dall-Taylor, Frantz, Wright, 2020; Manheim, Kaplan, 2019; Frischmann,
Selinger, 2018). Tecnologias como inteligéncia artificial, blockchain, inter-
net das coisas e plataformas avancaram inovando e otimizando diversos
processos em governos e em organizagoes privadas, com impactos eco-
ndémicos, sociais e politicos.

Por exemplo, o avanco de plataformas de redes sociais transformou a
comunicacéo publica, com impactos politicos que mudaram as preferén-
cias de eleitores, dinadmicas de protestos e mobilizagdo social, polarizagio
politica, xenofobia e o comportamento de politicos profissionais (Zhu-
ravskaya, Petrova, Enikolopov, 2020). No &mbito de organizagdes privadas,
plataformas possibilitaram a otimizacao de processos e novos modelos
de negdcios que amplificam oportunidades de mercado e de producgio
(Zuboff, 2019). As plataformas sdo desenhadas com diferentes camadas
de inteligéncia artificial que utilizam dados para produzir otimizagio e
reforcar uma légica consequencialista. Ou seja, sistemas computacionais
absorvem dados para produzir outputs e constituir agéncia a partir de uma
premissa utilitarista de reforco de beneficios a partir do entendimento e
construcdo de preferéncias de cidaddos e consumidores (Russell, 2019).

A inovagdo que avanga com as tecnologias digitais é dependente da
extracdo de dados como requisito para o funcionamento das aplicagdes
desenhadas para atingir um objetivo. Todas estas tecnologias dependem
de fluxos de inputs de dados para que elas possam produzir outputs que
apoiem a tomada de decisdo e a realizacdo de tarefas de maneira aut6-
noma, otimizando a producgéo de informacéo e seus impactos sociais,
econdmicos e politicos (Russell, 2019). O aspecto inovador das tecnologias
digitais é dependente da maior disponibilidade e capacidade de extragéo
e armazenamento de dados, referida como a revolucgéo de big data.

Big data é o campo que trata das maneiras de analisar e lidar com con-
juntos extensivos de dados coletados de diferentes fontes, de forma veloz
e complexa. Dentre suas propriedades, big data demanda metodologias
e tecnologias para coletar, armazenar, processar e compartilhar dados
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de vérias fontes para criar um dominio de informacgdo expandido para
a implantacdo de diferentes tecnologias computacionais (Kitchin, 2013;
Mayer-Schonberger, Cukier, 2013).

O conceito de dado compreende a informacao traduzida em uma forma
eficiente (binaria) para processamento matemadtico e computacional.
Embora esta seja uma definigéo técnica, dados tém implicagoes sociais.
De acordo com Rosenberg (2013), dados sdo instrumentos para produ-
zir retéricas, tendo uma natureza reflexiva na construgéo de fatos e
evidéncias. Dados s#o produzidos a partir de nimeros, imagens, fala
e texto, compreendendo um aspecto expandido de compreensdo das
preferéncias, comportamentos, perspectivas, opinides e expressoes
de humanos em suas diferentes interagdes com médquinas. Dados sdo
recursos organizacionais importantes na sociedade contemporanea e
sua quantidade expande a partir da extensdo da internet e a crescente
conexdo de humanos no mundo digital (Kitchin, 2013).

Se, por um lado, ha todo um processo de inovagéo por meio das tecnolo-
gias digitais, por outro lado, existem novos riscos e impactos negativos
para a sociedade. A inovacdo que culmina com a crescente presenca
de plataformas digitais no cotidiano da sociedade e o uso de dados
para a tomada de decisdo e realizacdo de tarefas é justificada e legi-
timada por uma légica de conveniéncia de consumidores e cidad3os.
As plataformas exercem um novo tipo de poder politico baseado na
conveniéncia e instrumentalizacido de preferéncias de consumidores
(Culpepper, Thelen, 2021). Tecnologias digitais possibilitaram inovar
e otimizar diferentes processos, mudando diversas dindmicas sociais.
Porém, estas tecnologias digitais trazem novos impactos para a socie-
dade, criando estruturas que possibilitam novas formas de exclusédo
social e desigualdade (Eubanks, 2018), a reproducao do racismo e a
violéncia racial (Benjamin, 2019; Noble, 2018), a expansdo da vigilancia
e novas dindmicas de poder no capitalismo (Zuboff, 2019), expansao
da polarizacdo politica (O’Neil, 2016) e novas praticas colonialistas
(Couldry, Mejias, 2019).

Em todas estas situacdes, podemos ter problemas com relagéo ao dese-
nho destas tecnologias, mas o principal elemento que explica as falhas
de tecnologias computacionais decorre de bases de dados enviesadas
ou pobres semanticamente para resolver o problema proposto (Joyce et
al., 2021; Gitelman, 2013). Por exemplo, tecnologias de reconhecimento
facial utilizam bases de dados racializadas na expectativa de identifi-
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car criminosos. Com isso, elas punem mais pessoas pretas reprodu-
zindo e otimizando profecias autorrealizadas de sociedades regidas
por estruturas raciais (Crawford, 2021). Da mesma forma, sistemas de
policiamento preditivo calculam comportamento criminoso e produ-
zem antecipagio das forgas de seguranca a partir de bases de dados
enviesadas que punem mais pessoas pretas e pobres (Amoore, 2014).
Aquilo que é entendido como uma inovagdo, uma vez que tecnologias
se apresentam como ferramentas neutras, termina por criar novos
riscos para a sociedade ou reproduz velhos problemas estruturais que
cristalizam desigualdades diversas.

Avigilancia expandida com a crescente coleta, armazenamento, pro-
cessamento e compartilhamento de dados produz uma nova dindmica
de poder das grandes corporagoes de tecnologia (Zuboff, 2019). Existem
diversas situacoes nas quais as tecnologias digitais produzem uma
nova ordem de problemas e desafios sociais. Nesse sentido, a gover-
nanca dos dados, associando mecanismos institucionais de protecédo
de dados e da privacidade de cidadZos e consumidores é uma resposta
encontrada para o avancgo da vigilancia e a necessidade de qualificacdo
e aprimoramento institucional para o uso de dados.

A agenda da protecdo de dados e da privacidade foi acelerada com o
escdndalo Cambridge Analytica e todo o impacto politico gerado. Diver-
sos paises passaram a adotar leis de protecdo de dados e da privacidade
como resposta para a crescente vigildncia realizada por governos e
corporagoes. Por exemplo, o General Data Protection Regulation (GDPR)
europeu criou uma série de instituigdes que regulam todo o processo de
coleta, armazenamento, processamento e compartilhamento de dados
com o objetivo de proteger conjuntos extensivos de dados coletados
por governos e corporagdes, assim como proteger a privacidade dos
cidaddos delineando uma série de procedimentos e regulagdes para o
tratamento de dados.

No caso do Brasil, a aprovacédo da Lei Geral de Protecdo de Dados
(doravante, LGPD - Lein® 13.709, de 14 de agosto de 2018) foi essencial
para estabelecer procedimentos para o tratamento de dados, criagdo
de mecanismos regulatérios para proteger a privacidade e liberdade
dos cidaddos e assegurar o cumprimento de normas constitucionais e
definigdo de estratégias para governos e corporacdes. Considerando
a importéancia dos dados no mundo contemporaneo, o objetivo deste
artigo é analisar a arquitetura institucional que emerge com a LGPD
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para proteger dados e criar mecanismos regulatérios que resultem no
respeito a privacidade do cidaddo e novos direitos, com especial foco
em governos. A LGPD criou regras amplas e mecanismos regulatérios
para o tratamento de dados em governos e corporagdes, demandando
deles a criacdo de estratégias organizacionais para o cumprimento dos
termos normativos e produgao de resultados em termos de protegao
dos dados e da privacidade.

Este artigo analisa a gramatica institucional da governanca e protegao
de dados examinando o processo de regulamentacao da LGPD pelas
administraces publicas estaduais. A LGPD criou regras gerais e dese-
nhou um novo processo institucional para o tratamento de dados em
governos, requerendo que os estados da federagao regulamentem os
dispositivos normativos e estabelecam estratégias para a conformi-
dade (compliance) com as regras e produgio de resultados em termos
de avanco tecnoldgico, ao mesmo tempo que proteja os ativos de dados
e a privacidade dos cidadados. Este artigo analisa os decretos que regu-
lamentam a LGPD em 15 estados e no Distrito Federal por meio do
Institutional Grammar Tool desenvolvido inicialmente por Crawford e
Ostrom (1995) e posteriormente aprimorado por Basurto et al. (2010)
e Siddiki et al. (2012), desconstruindo todos os enunciados institucio-
nais em sentencgas para, entdo, identificar seus elementos sintaticos.
Desconstruir as institui¢des de protecdo de dados por meio de sua
sintaxe possibilita identificar quais sdo os sujeitos a quem sédo atribui-
das as regras, os operadores dednticos, o alvo, o objeto, as condicbes
e as consequéncias que informam a arquitetura institucional e suas
derivacdes no caso brasileiro.

Os problemas que orientam esta pesquisa sdo: (1) qual o desenho das
estratégias adotadas pelos estados, no contexto da federacdo, para a
protecdo de dados pessoais e da privacidade dos cidaddos? (2) Quais as
implicagOes desse desenho para a efetividade da protegdo de dados em
governos no Brasil? Na primeira secdo do artigo, tratamos da gover-
nanca e prote¢do de dados e seus desafios conceituais. Na segunda
sec¢do do artigo tratamos da LGPD e das inovagdes institucionais que
emergem. Na terceira secdo tratamos do desenho da pesquisa. Na
quarta secdo apresentamos os resultados. Na quinta se¢do discutimos
os achados da pesquisa e, por fim, concluimos mostrando como a regu-
lamentagéo da LGPD foi direcionada mais por uma légica de controle
burocratico dos dados do que por uma légica de direitos de cidadania
relacionados com a protecdo de dados e respeito a privacidade.
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Governanca, protecao de dados e privacidade

Conforme indicam Abraham, Schneider, vom Brocke (2019), a governanga
de dados é o exercicio da autoridade e o controle sobre a gestdo dos dados.
A governanca de dados tem como objetivo implementar uma agenda de
dados maximizando o valor dos ativos e realizar a gestdo de risco sobre
a coleta, armazenamento, uso e compartilhamento de dados. Ainda que
a governanca de dados sempre tivesse constado como uma dimensao
importante ao longo das ultimas décadas, contemporaneamente ela estd
assumindo um nivel mais alto de importancia em empresas e instituicoes
governamentais (Whitford, Yates, 2022). Apesar da crescente importancia
da governanca dos dados, a visdo atual sobre o tema é fragmentada, uma
vez que a literatura aborda a governanca de dados com foco em dominios
de decisdo especificos, como qualidade de dados, seguranca de dados e
ciclo de vida de dados (Abraham, Schneider, vom Brocke, 2019).

A governanca de dados assume contornos criticos dada a crescente neces-
sidade de seguranca e privacidade de dados dos cidaddos e empresas. A
seguranca de dados refere-se a preservagéo dos requisitos de seguranca
relativos a acessibilidade, autenticidade, disponibilidade, confidenciali-
dade, integridade, privacidade e confiabilidade dos dados (Gunduz, Das,
2020). Estratégias envolvendo a prevencdo do vazamento e garantia da
privacidade passaram a estar no centro das preocupacdes da sociedade
civil e dos formuladores de politicas devido a diversos episédios recentes
de violagdo e vazamentos em todo mundo.

A definigdo de governanca de dados realizada por Abraham, Schneider,
vom Brocke (2019) possui seis dimensdes. Em primeiro lugar, a gover-
nanca de dados é um esforco interorganizacional, ou seja, requer a cola-
boracdo entre distintas organizagdes que realizam algum trabalho com
dados. Em segundo lugar, a governanga de dados é um framework, que for-
nece estrutura e formalizagio para a gestdo dos dados. Em terceiro lugar,
a governanca de dados se concentra nos dados como um ativo estratégico
da organizagdo (publica ou privada). Em quarto lugar, a especificacdo de
governanca de dados regula sobre os direitos de decisdo e accountability da
tomada de decisdo de uma organizac¢do sobre seus dados. Ela determina
quais decisdes precisam ser tomadas sobre dados, como essas decisdes
sdao tomadas e quem na organizacao tem o direito de tomar essas decisdes.
Em quinto lugar, a governanca de dados desenvolve politicas, padroes e
procedimentos de dados. Esses mecanismos institucionais devem ser
coerentes com a estratégia da organizacgdo, de modo a promover com-
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portamentos desejaveis para o uso de dados. Finalmente, a governanga
de dados monitora o compliance, e inclui a implementacdo de controles
para garantir que as politicas e normas relacionadas a dados sejam cum-
pridas e produzam o resultado esperado, sendo importante considerar
que os autores ressaltam a diferenca entre governanca de dados e ges-
tdo de dados. A governanca de dados refere-se a quais decisdes devem
ser tomadas e quem toma essas decisdes, enquanto a gestdo de dados é
sobre tomar essas decisdes como parte da execucgao didria das politicas
de governanca de dados (Abraham, Schneider, vom Brocke, 2019).

Governanca de dados é um tépico central frente as inovacgoes digitais con-
temporaneas, mas deve estar apoiada em valores que justificam as arquite-
turas institucionais. Nesse caso, o valor publico da privacidade dos cidadéos
é fundamental para justificar a governanca de dados. Privacidade é um
conceito normativamente dependente, significando o direito a reserva de
informac0es pessoais como um direito fundamental de liberdade. A priva-
cidade pode ser um conceito indescritivel (Hallinan, Friedewald, McCarthy
2012; Hartzog 2021), significando muitas coisas a0 mesmo tempo. Como
Solove observou, “a privacidade ndo é uma coisa, mas um conjunto de
muitas coisas distintas, porém relacionadas” (Solove, 2008:40)!. Em geral,
a privacidade de dados envolve a expectativa adequada de privacidade de
um individuo em relagéo aos dados pessoais e o controle sobre quem tem
acesso a eles, incluindo governos e corporacdes. Leis de protecdo de dados
apoiam-se no direito fundamental a privacidade dos cidaddos como um ele-
mento que legitima inovagdes institucionais frente a inovacgio tecnolégica.

Conceitualmente distinta é a protecdo de dados, que se relaciona ao con-
trole e gerenciamento técnico dessas informacdes (por exemplo, protecéo
de dados contra acesso ndo autorizado, gerenciamento de identidade e
acesso) (Park, 2020:1458). Protecdo de dados refere-se a um conjunto
extensivo de procedimentos e estratégias para garantir que dados pessoais
sejam acessados e utilizados de maneira adequada para atingir os objeti-
vos incutidos em regras de privacidade e protecio, a0 mesmo tempo que
possibilite o desenvolvimento econémico e tecnolédgico. Neste ponto, ha
uma observacao importante: leis de protecdo de dados e da privacidade
nao sdo proibitivas com relagdo ao processo de coleta, armazenamento,
processamento e compartilhamento de dados. Leis de protegido de dados
criam desenhos institucionais regulatérios para impedir abusos e viola-
¢Oes da privacidade dos cidaddos, associando a esses desenhos regulato-
rios estruturas de direitos de liberdade que fundamentam instrumentos
de protecao (Blanke, Hiller, 2019).
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Os mecanismos de protecdo e governanca de dados, justificados no direito
fundamental de privacidade, respondem aos mecanismos de vigilancia
que emergem em governos e corporacgoes, implicando, por um lado, uma
légica de direitos emergentes que surgem com o avanco de tecnologias
disruptivas; por outro lado, a criacdo de uma arquitetura institucional
que solidifica normas, cria regras e define estratégias para o tratamento
de dados e a gestdo dos riscos emergentes (Blanke, Hiller, 2019). A vigi-
lancia emergente no mundo contemporaneo é exercida por governos e
corporacoes coletando dados em tempo real, tragando perfis de cidadados
e produzindo a¢Oes a partir das preferéncias, opinides e perspectivas cap-
tados em dados diversos (Brayne, 2017). O mundo contemporaneo rotiniza
a presenca de artefatos de vigilancia, os quais integram sistemas discretos
a amplos conjuntos de dados, convergindo dispositivos, plataformas,
algoritmos e bancos de dados para possibilitar um monitoramento mais
sistémico e abrangente da sociedade (Haggerty, Ericson, 2000).

A governanca de dados especifica uma estrutura para o gerenciamento de
dados como um ativo estratégico tanto de empresas quanto de governos.
Pode-se afirmar que os dados passaram a ser entendidos como recursos
de uso comum (common-pool resources), usando o conceito popularizado
por Elinor Ostrom (Ostrom, 1990). O sentido de entender os dados de tal
forma possibilita torna-los legitimos alvos de uma politica publica, e ndo
apenas como meros insumos para a formulacdo de politicas publicas
diversas (tal como satude, educacdo, previdéncia, etc.). Ao fazer isso, a
estrutura de governanca dispde sobre direitos e responsabilidades para
a tomada de decisdo de uma organizacao sobre os dados. Além disso, a
governanga de dados formaliza politicas, padrées e procedimentos, e
monitora a conformidade.

A inovacao institucional com a LGPD no Brasil

Neste artigo, o foco essencial estd na aplicacéo de tecnologias digitais em
governos. A tltima década no Brasil representou um conjunto amplo de
esforgos no sentido de desenvolver a governanca digital nas trés esferas da
federacao. Governanca digital é entendida como uma mudanca estrutural
de governos, os quais inovam processos de servicos publicos e desenhos
de politicas publicas com o apoio de tecnologias disruptivas apoiadas em
dados (Margetts, Dunleavy, 2013).

A politica brasileira para inovacdo em governos é embasada na Estratégia

Brasileira de Transformagéao Digital (EGD), iniciada em 2016 e revisada
em 2020, conforme o Decreto 10.332/2020. A EGD prevé a plataformizagio
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da administragdo publica, por meio da plataforma Gov.Br, associada a
expansao do compartilhamento de dados na administragdo, regulada pelo
Decreto 10.046/2020. A EGD também é regulada pela Lei 13.460/2017, que
trata da protecdo de direitos dos usudrios do servico publico, e pela Lei
do Governo Digital (Lei 14.129/2021). Associada a EGD, temos a Estratégia
Brasileira de Inteligéncia Artificial, que difunde a estados e municipios os
requisitos e praticas para o uso de inteligéncia artificial na administracéo
publica, instituida pela Portaria 4979/2021, do Ministério de Ciéncia, Tec-
nologia e Inovacdo (MCTI). Por fim, a EGD é apoiada também no Plano
Nacional de Internet das Coisas, instituido pelo Decreto 9854/2019, bem
como a diversificacéo de tecnologias de blockchain para mercados, espe-
cialmente no Banco Central.

O desenho dessas politicas foi apoiado em diversos documentos da
Organizagdo para Cooperacéo e Desenvolvimento Econdémico (OCDE), a
qual difundiu praticas, benchmarks e principios para o desenvolvimento
tecnoldgico em governos (OCDE, 2014). Em especial, a OCDE formulou
recomendagdes que apoiam o desenvolvimento de aplicagdes digitais com
especial enfoque na plataformizacdo do servigo publico e no aprimora-
mento e aprofundamento da coleta, armazenamento, processamento
e compartilhamento de dados para formular e implementar politicas
publicas (Filgueiras, Palotti e Nascimento, 2022). Além do processo de
difusdo por parte da OCDE, o Banco Mundial difundiu uma perspectiva
de governanca de dados por meio do seu ultimo relatério de desenvolvi-
mento mundial (World Bank, 2021).

O Brasil tem avancado essa estratégia de inovacéo institucional em gover-
nos, difundindo entre estados e municipios, com apoio de organizacdes
internacionais, a plataformizacao e os processos de coleta, armaze-
namento, processamento e compartilhamento de dados para apoiar a
formulacdo de politicas publicas. O objetivo é criar novas dinamicas de
governo na gestdo do servico publico e na formulagéo de politicas publicas
baseadas em dados, seguindo a orientagdo da OCDE de um setor publico
digital pelo desenho (digital by design), dirigido por dados (data-driven
public sector), com foco no usudrio (user driven).

Nesse contexto — em que os objetivos da politica de dados sdo facilitar a
coleta, armazenamento, processamento e compartilhamento, incluindo
as organizacOes publicas e privadas - o Congresso Nacional aprovou a
Lei Geral de Protegdo de Dados. A LGPD ampliou as possibilidades de
privacidade e protecdo de dados pessoais, além de criar procedimentos
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relacionados a gestdo de dados. A LGPD representou um momento cri-
tico que exigiu que os formuladores de politicas passassem por todo um
processo de calibracdo de instrumentos e ajuste dos objetivos e praticas
da politica de dados.

A LGPD teve um longo processo de agenda e formulacao, iniciando no
Projeto de Lei 4060/2012 da Camara dos Deputados. Naquele momento, em
2012, a LGPD surgia como uma resposta a diferentes ordens de problemas
do mundo digital, especialmente os escindalos de espionagem contra a
Presidéncia da Republica e diversos abusos praticados em redes sociais e
crimes virtuais. A Lei Carolina Dieckmann (Lei 12.737/2012) disciplinou
os crimes virtuais, mas o consenso era o de que havia a necessidade de
uma lei que disciplinasse a protecdo de dados e a privacidade dos cida-
ddos?. O processo decisério avancou quando veio a publico o escandalo
Cambridge Analytica, que ressoou no processo eleitoral brasileiro com
dentncias de manipulagio indevida de dados obtidos em redes sociais.

A LGPD avangou em quatro aspectos centrais. Primeiro, ela regulamentou
normas constitucionais, criando uma estrutura de direitos dos cidadéos
em relacdo a sua titularidade de dados e autodeterminacao informativa.
A LGPD criou e inovou em direitos de cidadania, cobrindo diferentes
aspectos do mundo digital. Segundo, a LGPD definiu claramente prin-
cipios para o tratamento e prote¢ido de dados e da privacidade, os quais
estabelecem uma ordem de valores publicos que orienta o trabalho com
dados, cobrindo a coleta, armazenamento, processamento e compartilha-
mento. Terceiro, a LGPD definiu uma estrutura de governanga de dados,
estabelecendo atores e responsabilidades regulatérias. A LGPD criou a
figura do controlador de dados e do encarregado de dados, cobrindo o
setor publico e o setor privado. A LGPD definiu também a autoridade
regulatéria por meio da Autoridade Nacional de Protecdo de Dados, e
o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade,
assegurando representacao da sociedade civil e estruturas representativas
para aconselhamento e difusdo de boas praticas. Quarto, a LGPD definiu
regras para tratamento de dados, cobrindo procedimentos, permissoes
e proibicdes, assim como padroes de seguranca de dados, processos de
comunicacao e transferéncia internacional de dados. O Quadro 1, a seguir,
sintetiza os avancos da LGPD.
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Quadro 1

Sintese das Inovac¢des da LGPD

Elementos Atributos

Definicdo normativa

Principios

Finalidade Realizagdo do tratamento para propdsitos legiti-
mos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades

Adequagdo Compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto
do tratamento

Necessidade

Limitagdo do tratamento ao minimo necessario para
arealizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados

Livre acesso

Garantia, aos titulares, de consulta facilitada e gra-
tuita sobre a forma e a duragao do tratamento, bem
como sobre a integralidade de seus dados pessoais

Qualidade dos
dados

Garantia, aos titulares, de exatidao, clareza, rele-
vancia e atualizagdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade
de seu tratamento

Transparéncia

Garantia, aos titulares, de informagdes claras, pre-
cisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamen-
to, observados os segredos comercial e industrial

Seguranca Utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao
autorizados e de situac¢des acidentais ou ilicitas de
destruicdo, perda, alteracao, comunicagdo ou difusdo

Prevencao Adocgdo de medidas para prevenir a ocorréncia

de danos em virtude do tratamento de dados
pessoais

Nao discriminagao

Impossibilidade de realizagdo do tratamento para
fins discriminatérios ilicitos ou abusivos

Accountability

Demonstracao, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e

o cumprimento das normas de prote¢do de dados
pessoais e, inclusive, da eficicia dessas medidas
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Quadro 1

Sintese das Inovag¢Ges da LGPD (cont.)

Elementos Atributos

Definicdo normativa

Governanga Defini¢do da titula-

ridade de dados

Defini¢do dos titulares de dados como pessoas
naturais a quem se referem os dados pessoais que
sdo objeto de tratamento.

Defini¢do do con-
trolador de dados
e encarregado de
dados

Definicdo de atribuicdes institucionais e responsa-
bilidades em relagdo a conjuntos de dados sob seu
controle.

Conselho Nacional
de Protecdo de
Dados Pessoais e
da Privacidade

Constituicdo de conselho com a atribuigao de
promover boas praticas de prote¢do de dados,
diretrizes estratégicas, elaborar estudos e propor
ac¢des para a Autoridade Nacional de Protecdo de
Dados (ANPD)

Autoridade Nacio-
nal de Protecdo de
Dados

Constitui¢do de autoridade regulatéria, com poder
fiscalizatorio sobre protecdo de dados e promogéo
da privacidade.

Direitos

Privacidade

Defini¢do como direito fundamental de liberdade.

Autodeterminagao
informativa

Garantia de titularidade dos dados e poder para
consentir ou revogar consentimento com relagdo
ao tratamento de dados.

Liberdade de
expressao, de
informacao, de
comunicagdo e de
opiniao

Reconhecimento do uso de dados para a liberdade
de expressao, de informacao, de comunicagado e
opiniao.

Inviolabilidade
daintimidade, da
honra, daimagem

Reconhecimento da intimidade honra e imagem
como direitos inviolaveis por parte de controlado-
res de dados.

Desenvolvimen-
to econémico e
tecnoldgico

Possibilidades de uso de dados em politicas publi-
cas e formas de uso de dados para o desenvolvi-
mento econdmico.

Livre iniciativa,
livre concorréncia,
defesa do consu-
midor

Regras para estabelecer liberdade econémica para
coleta, armazenamento, processamento e compar-
tilhamento de dados respeitados os requisitos da
LGPD

Direitos humanos

Reconhecimento dos direitos humanos como
elemento central da protecao de dados e da
privacidade.
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Quadro 1

Sintese das Inovag¢Ges da LGPD (cont.)

Elementos Atributos Definicdo normativa

Regrasde  Definicdo de Requisitos de consentimento de titulares de
protecdo de requisitos para tra- dados, obrigagdes regulatérias pelo controlador
dados tamento de dados de dados, permissGes para cumprimento de

pessoais

obrigacdes legais ou para a administracdo publica
desenhar politicas publicas.

Definicdo de

requisitos para tra-
tamento de dados
pessoais sensiveis

Requisitos para tratamento de dados sensiveis,
proibicdes com relagdo a dados de saude, regras
para tratamento de dados de criangas e adoles-
centes,

Transferéncia
internacional de
dados

Defini¢do de regras e instrumentos regulatérios
para o compartilhamento de dados além do terri-
tério nacional.

Seguranca e sigilo
de dados

Regras para a seguranca da informacao e definicao
de sigilo.

Anonimizacao

Definicdo dos requisitos de anonimizagdo de
dados pessoais, incidindo no processamento sem
identificacdo pessoal.

Comunicagao
de incidentes de
dados

Regras de comunicagdo entre os responsaveis pela
protecdo de dados em casos de incidentes como
vazamentos ou tratamento inadequado de dados.

Término do trata-
mento de dados

Regras para eliminagdo de dados apds o término
do tratamento de dados em funcdo do alcance da
finalidade, fim do periodo de tratamento, revo-
gacdo do consentimento com relacdo ao trata-
mento por parte do titular, ou determinagdo de
autoridade nacional.

Fonte: Elaboracéo prépria

Como resultado, cabe destacar que a partir da LGPD, a Emenda Consti-
tucional 115/2022 constitucionalizou a protecdo de dados como direito
fundamental, incluindo no Art. 5° da Constitui¢do Federal o inciso LXXIX,
onde se 1é que “é assegurado, nos termos da lei, o direito a protecédo de
dados pessoais, inclusive nos meios digitais”. A Emenda 115 acrescentou,
também, o inciso XXVI no Art. 21 da Constituicdo Federal, dando com-
peténcia para a Unido organizar e fiscalizar a protegao e tratamento de
dados pessoais. Por fim, acrescentou o inciso XXX ao Art. 22 da Constitui-
¢do Federal, dando competéncia exclusiva para a Unido legislar sobre a
matéria. A Emenda 115/2022 estabeleceu a prote¢éo de dados como direito
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fundamental, definiu competéncia da Unido para organizar e fiscalizar a
protecdo e o tratamento de dados pessoais, e deu competéncia legislativa
para a Unido para legislar sobre protecao e tratamento de dados pessoais.

Embora a LGPD seja bastante ampla com relacéo as defini¢Ges técnicas
e juridicas da protecio de dados, ela estabeleceu excecbes com relagéo
a necessidade de protegdo. Conforme o Art. 4° da LGPD, nos casos em
que o tratamento de dados pessoais seja feito por pessoa natural para fins
exclusivamente privados, jornalistico ou artistico, académico, ou para fins
de seguranca publica, defesa nacional, seguranca do Estado e atividade
de repressdo e investigacdo penal, os termos da Lei ndo se aplicam.

Diante dessas inovagdes institucionais, o surgimento da LGPD criou uma
situagdo que obriga as organizacdes publicas - incluindo a administracéo
direta, indireta, fundacional e empresas publicas — a redesenharem suas
politicas de dados. No Brasil, dada a estrutura federativa trina, a LGPD
n#o se estende apenas a Unido, mas também aos entes subnacionais -
estados e municipios. Conforme ja referenciado, ja existem estudos que
observam de que forma o desenho da governanga de dados se desenvolveu
no Brasil nos dltimos anos, em especial apds o advento da LGPD (Filguei-
ras, Fernandes, Palotti, 2019; Filgueiras, Lui, 2023). Contudo, ainda ha
uma caréncia de estudos que observem o desenho institucional adotado
pelos entes subnacionais. A presente pesquisa visa contribuir com uma
dimensao desse processo, enfatizando os estados da federacao.

Os governos estaduais necessitam de dados precisos, relevantes e oportunos
para tomada de decis#o e construgéo de politicas ptblicas, a0 mesmo tempo
que crie uma infraestrutura de dados protegida e que respeite aos direitos
fundamentais da cidadania. A forma como cada estado regulamenta a LGPD
e estabelece suas proprias regras de governanga de dados revela quais
estratégias sao utilizadas para a construcao do respectivo enquadramento.
Tradicionalmente, estados possuem pouca autonomia legislativa para ino-
var em relagdo as regras impostas pela Unido (Couto, Absher-Bellon, 2018).
No caso da protecdo de dados e da privacidade, essa competéncia é privativa
da Unido, nos termos da Emenda Constitucional 115/2022.

No que tange a LGPD, ndo se espera que os governos estaduais inovem
no sentido de propor uma nova lei de protegdo de dados, mas que tradu-
zam as diretrizes da lei em estratégias praticas para orientar seus proé-
prios processos de coleta, armazenamento, uso e compartilhamento de
dados, assim como assegurar mecanismos de protecdo e cumprimento
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de direitos fundamentais. O que se espera, a partir da regulamentacao da
LGPD, é que os estados tracem suas proprias diretrizes estratégicas para
a coleta, compartilhamento e uso de dados (Carroll et al., 2019). Nesse
sentido, o presente artigo busca compreender tais estratégias contidas nos
enunciados institucionais a partir da ferramenta analitica e metodoldgica
conhecida como Institutional Grammar Tool.

Estratégia analitica e metodolégica

Do ponto de vista da construcdo de uma politica de dados pelos esta-
dos brasileiros, com vistas a regulamentar a forma como o préoprio
ator estatal efetiva a LGPD, a abordagem conhecida como desenho
de politicas publicas, ou policy design, pode ser de grande valor anali-
tico. Entendido de forma geral, o governo visa implementar metas de
forma eficaz e eficiente e, na fase de formulagéo, os formuladores de
politicas definem os instrumentos para atingir seus objetivos (Capano,
Howlett, 2020). O conceito de desenho de politicas analisa de que forma
as estruturas formais de uma politica publica sdo criadas e interagem
entre si, produzindo efeitos e implicacGes na relagdo entre os cidadéos
e o Estado (Lima, Aguiar, Lui, 2021). A perspectiva do desenho confere
atencdo especial aos instrumentos de politica, que sdo definidos como
a caixa de ferramentas a partir da qual os governos devem escolher na
construcdo ou criagdo de politicas publicas (Capano, Howlett, 2020).
Assim, a selegdo de instrumentos de politica ocorre dentro de um
contexto mais amplo que contém institui¢Ges, atores e praticas e que
afetam o processo de formulacgéo.

Nesse sentido, voltando a definicdo de governanca de dados, ou seja,
o exercicio da autoridade e controle sobre a gestdo dos dados, questio-
na-se como os governos estaduais no Brasil construiram a sua prépria
estratégia de governancga apés o advento da LGPD. Mais especifica-
mente, questiona-se de que forma é designado, a nivel estadual, o
amplo leque de responsabilidades e competéncias sobre a governanca
de dados, procedimentos para protecdo e efetivacio de direitos fun-
damentais, qual é o papel que cabe aos cidaddos nesse processo e
qual tipo de constrangimentos institucionais foram dispostos em
forma de regulamento.

Para isso, usaremos a lente analitica conhecida como Institutional
Grammar Tool (IGT), ou ferramenta de gramatica institucional, para
compreender o desenho da politica de governanca de dados nos gover-
nos estaduais brasileiros. Crawford e Ostrom (1995) propuseram uma
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ferramenta analitica voltada ao estudo da gramatica institucional que
pudesse servir para examinar instituigoes, definidas como regras, nor-
mas e estratégias, como parte do Institutional Analysis and Development
Framework (IAD). A proposta das autoras contribuiu para compreender
como as institui¢des criam regularidades referentes a acdo humana e
como a gramatica institucional permite conhecer a respeito das estra-
tégias adotadas pelos atores em relacédo a cada instituicéo.

No quadro tedrico proposto por Crawford e Ostrom (1995), a estrutura
gramatical de normas, regras e estratégias ocupam um ponto central
de andlise institucional. Nesse sentido, as autoras ofereceram uma
abordagem prética para analisar as instituigOes e criar as categorias
para a posterior discussdo. O desenvolvimento seguinte do framework
desenvolvido pelas autoras é conhecido como Institucional Grammar
Tool, ou pela sua sigla IGT.

Institui¢Ges estdo embutidas em estruturas linguisticas que séo
interpretadas e cristalizadas pelos atores a partir dos enunciados
prescritos. Os enunciados institucionais sdo definidos por Crawford
e Ostrom (1995:583) como a restri¢cao ou oportunidade linguistica
compartilhada que prescreve, permite ou aconselha acoes ou resul-
tados para os atores (individuais ou coletivos). Segundo as autoras,
os enunciados institucionais (institucional statements) sdo falados,
escritos ou tacitamente compreendidos de uma forma inteligivel para
os atores em um cendrio empirico.

Nos ultimos anos, muitos estudos contribuiram para avangar no tra-
balho de Crawford e Ostrom e a gramatica institucional foi transfor-
mada em uma ferramenta analitica de maior poténcia (Basurto et al.,
2010; Dunlop et al., 2021; Siddiki et al., 2011; 2012; 2022; Watkins, West-
phal, 2016). Uma parte da aplicacdo dessa teoria foi usada para anali-
sar politicas regulatérias (Siddiki et al., 2012) e outras para investigar
politicas ambientais (Watkins, Westphal, 2016). Como argumentam
Siddiki et al. (2012), o desafio de pesquisa envolve desenvolver uma
desconstrucio sistematica dos elementos escritos (por exemplo, popu-
lagdes-alvo, requisitos, sancdes, condi¢des) dentro de normas, regras
e estratégias. De acordo com os autores, os componentes regulatorios
podem ser extensos, multifacetados e interativos, compreendendo
dezenas de enunciados que proibem, permitem e requerem acées
especificas de populacdes alvo em determinadas situacdes.
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Siddiki et al. (2022) observaram, no entanto, que o quadro proposto por
Ostrom e Crawford continha algumas fragilidades em termos de ins-
trucoes especificas para colocar em pratica a gramatica institucional.
Por isso, segundo eles, o IGT foi deixado de lado no debate principal da
analise institucional por quase uma década. Por esse motivo, Basurto
et al. (2010) propuseram alguns ajustes no framework. O IGT criou
uma abordagem para dividir os componentes das instituicdes formais.
Como Basurto et al. (2010) observaram, um dos principais desafios na
aplicagao de teorias institucionais aos ambientes politicos é traduzir
conceitos-chave em estratégias confiaveis para observagio, e o IGT
permite que os pesquisadores superem essa barreira. Como descrito
por Siddiki et al. (2012), os enunciados institucionais sdo compostos
por sentencas Unicas dentro das institui¢Ges e correspondem as dire-
trizes individuais que indicam uma gama de componentes como: um
ator, uma acgao especifica, o sentido temporal, os limites da atividade.
(Siddiki et al., 2012).

Apds aidentificagdo dos enunciados institucionais dentro de uma deter-
minada regra, as declaracoes sdo descritas em seis componentes: (i)
atributo (attribute), ou os agentes(s) encarregados de realizar a acédo
especifica; (ii) objeto (object), a parte animada ou inanimada do enun-
ciado que é o receptor de uma agio; (iii) operador dedntico (deontic), o
operador prescritivo que especifica se uma agio é necessaria, permitida
ou proibida; (iv) alvo (aim), ou a acdo em si; (v) condicSes (conditions),
que especificam os limites espaciais, temporais e/ou processuais nos
quais a acdo em questdo deve ser realizada; e (vi) consequéncia (or else),
as sanc¢Oes punitivas associadas a ndo realizacdo de uma agéo con-
forme prescrito (Dunlop et al., 2021; Siddiki et al., 2012; 2022; Watkins,
Westphal, 2016). A sigla para a referida taxonomia é ADICO. E impor-
tante registrar que Siddiki et al. (2011) adicionaram um componente
de sintaxe ao ADICO. O “objeto” permite aos pesquisadores discernir
ainda mais entre quem conduz o enunciado institucional e quem ele
afeta, permitindo a aplicacdo do IAD em uma ampla gama de objetos
empiricos de pesquisa. A desconstrucgio dos enunciados institucionais
diversos dentro de uma norma, regra ou estratégia compartilhada pode
ser resumida conforme o Quadro 2 a seguir:
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Quadro 2
Elementos Sintaticos da Gramatica Institucional

Elementos de .
. Conceito
sintaxe
Atributo 0 componente Atributo captura o ator responsavel por um determi-
(Attribute) nado enunciado institucional, seja de forma explicita ou implicita.

Além disso, em alguns enunciados, um Atributo e suas propriedades
podem ser apresentados juntos. Por exemplo, um enunciado pode se
referir a “agricultores” ou a “agricultores certificados” ou a “agriculto-
res certificados e em conformidade”. Nesses exemplos, o substantivo
“agricultores” retransmite o ator geral ao qual a declaragao se aplica, e
“conformidade” e “certificado” sdo propriedades desse ator.

Operador O componente operador dedntico baseia-se nas operagdes modais
dedntico usadas na légica dedntica para distinguir enunciados prescritivos
(Deontic) de ndo prescritivos. O conjunto completo de operadores dednti-

cos, D, consiste em P permitido, O obrigatério, e F. proibido.

Alvo (Aim) 0 alvo é a descrigdo especifica de uma parte ativa em uma situagdo
de acdo a qual se refere um enunciado institucional. Ou seja, qual
acdo é obrigatdria, permitida ou requerida do atributo?

Objeto O componente Objeto é definido como o receptor de uma agdo

(Object) (descrita pelo Objetivo) e executada pelo ator (descrita pelo Atri-
buto). Objetos podem ser entidades animadas e inanimadas em
enunciados institucionais, e cada enunciado pode conter varios

objetos.
Condicao Condi¢des indicam o conjunto de varidveis que definem quando e
(Condition) onde um enunciado institucional se aplica. Por exemplo, as con-

dicdes para um enunciado institucional podem indicar quando ele
se aplica, como durante certas condi¢des meteoroldgicas, em um
horario definido ou em uma etapa especifica de algum processo.

Consequéncia O componente final de nossa sintaxe institucional é a consequén-
(Or else) cia que um enunciado institucional atribui ao descumprimento de-
tectado com os outros componentes desse enunciado. Em alguns
casos, a consequéncia especifica uma série de punicdes possiveis
se uma regra ndo for seguida.
Fonte: Siddiki et al., 2011.

Um ponto importante dessa estratégia analitica é a distin¢do que Craw-
ford e Ostrom fazem a respeito dos tipos de institui¢des. Instituicdes sao
definidas como normas, regras e estratégias que moldam a acdo humana
(Crawford, Ostrom, 1995). A diferenca entre estes trés tipos diz respeito
ao tipo de enunciado institucional. O enunciado institucional referente
a normas prescreve acles aos atores em um nivel constitucional, mais
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orientado para a estrutura de valores e direitos que informam a acao. O
enunciado institucional referido a regras define as escolhas coletivas de
politicas. Necessariamente as regras apresentam todos os elementos da
sintaxe institucional, em termos de sua completude gramatical. Por fim,
as estratégias estdo em um nivel operacional, que reconhece os valores
embutidos em normas e as escolhas coletivas definidas em regras para
efetivamente moldar a agdo dos atores (Ostrom, 2005:177).

O método de andlise institucional proposto pelo IGT tem limitagGes.
Essencialmente, ele é descritivo da arquitetura institucional, permitindo
analisar o desenho de uma determinada politica publica, cobrindo suas
estratégias, regras e normas. O IGT ndo é um framework analitico cen-
trado nos atores e nas dinamicas de design que constroem as instituigdes.
Embora a o IAD seja centrado nos atores, o IGT é uma estratégia para
analisar o desenho institucional em si, tendo limitagGes quanto as esco-
lhas sociais e uma epistemologia ou ontologia das institui¢oes. Embora
existam essas limitac¢Ges, a analise do desenho institucional da protegio
de dados e da privacidade pode ser potencializada com o IGT.

Para entender os elementos das regulamentacdes estaduais da LGPD, este
artigo utiliza a ferramenta de gramadtica institucional (IGT) para descons-
truir os decretos de regulamentagdo em enunciados institucionais. Regu-
lamentagdes de lei definem uma estratégia operacional, como destacado
anteriormente. Entende-se que a regulamentacao estadual da LGPD consti-
tui um interessante corpus de investigacdo dado que, a partir de sua analise,
é possivel entender o framework organizacional referente a governancga de
dados nos estados e os termos em que 0s atores estaduais reconhecem e
cumprem direitos fundamentais de protecdo de dados e privacidade.

Assim, foram coletados os decretos estaduais que regulamentam a LGPD
em 15 estados da federacdo e o do Distrito Federal. Estes decretos foram
decompostos em diferentes enunciados institucionais, os quais foram
classificados, categorizados e analisados constituindo uma base de dados
em termos do IGT. A coleta de dados se deu entre os meses de marco e
abril de 2022.

A desconstrucao dos enunciados institucionais implicou em separar cada
artigo no texto de cada decreto regulamentador da LGPD dos estados. Cada
artigo foi classificado a partir dos componentes que constituem o IGT,
descritos acima. O Quadro 3, a seguir, especifica a classificacao proposta,
de forma a descrever os enunciados institucionais.
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Quadro 3
Classificacdo dos Enunciados Institucionais das Regulamentacdes Estaduais da LGPD

Componentes Categorias
Atributo « Cidad&os e usuarios
« Empresas

+ Encarregado de dados

+ Controlador de dados

« Operador de dados

» Governos municipais

+ Governos estaduais

+ Governo federal

« Organizac¢des da sociedade civil

« Agéncia reguladora

» Conselhos, comissdes ou organizagdes equivalentes
» Organizac¢des internacionais

Operadordedntico -« Permissdo
« Obrigacdo
» Proibicao
+ Revogacdo/anulagdo

Alvo « Competéncia
« Coleta e processamento de dados
« Compartilhamento de dados
« Certificacdo e conformidade
« Autorizagdo
» Monitoramento
« Padronizacdo
+ Direitos

Objeto « Governanca
+ Gestdo e processos
« Produto
« Servico
« Recursos naturais

Condicao + Prazos e condi¢des determinados
» Prazos e condic¢Ges indeterminados

Consequéncia « Multas
« Suspensdo de atividade
« Cassacdo

Fonte: Elaboracéo prépria.

O componente atributo especifica a quem um determinado enunciado
institucional é aplicado. Dito isso, definimos tipos de atores a quem uma
determinada agdo pode ser atribuida. Neste primeiro componente, enten-
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demos que as a¢oes de protecao de dados e da privacidade nos estados
podem ser atribuidas aos tipos de atores elencados no Quadro 3. O ope-
rador dedntico especifica o conector légico do enunciado institucional,
podendo ser uma permissdo, obrigacao ou proibi¢do. Conhecendo a
estrutura dos decretos analisados, incluimos nesse componente a cate-
goria revogacdo/anulacdo, quando um determinado enunciado institucio-
nal revogar outros atos normativos. O terceiro componente diz respeito
ao alvo, ou seja, a acdo requerida dos atores a quem foi atribuido um
enunciado institucional. Nesse componente, classificamos agoes tipicas
requeridas dos atores atribuidos e da governanca de dados, tais como
competéncias institucionais, coleta e processamento de dados, comparti-
lhamento de dados, certificacio e conformidade dos atores, autorizacbes
para tratamento de dados que sdo expedidas, monitoramento da politica
de dados, agoes de padronizacdo de processos e de dados, questoes rela-
tivas a direitos.

O componente objeto refere-se aquilo que recebe a acdo descrita no
alvo. Classificamos os enunciados institucionais nesse componente
compreendendo o que recebe a acdo descrita, sendo a governanca em
si, na definicdo de seus principios e praticas, a gestao e processos que
criam procedimentos relativos a quem, quando, onde e como coleta,
armazena, processa e compartilha dados. Ainda nesse componente,
classificamos questGes relativas a produtos, servigos e questoes que
envolvam recursos naturais como categorias que podem estar envolvi-
das na governanca dos dados. Condigdo é o componente que descreve
quando e onde o enunciado institucional deve ser cumprido. Como se
trata de decretos regulamentadores, classificamos este componente a
partir do momento que eles especifiquem ou néo prazos e condigdes
para que os atores cumpram com o enunciado. Por fim, classificamos
o componente consequéncia a partir das categorias multas, suspensao
de atividade e cassagdo. Este ultimo componente especifica as con-
sequéncias caso os atores atribuidos ao enunciado institucional nédo
cumpram com o alvo pretendido.

Compreendendo esses componentes do IGT, analisamos os decretos
regulamentadores da LGPD nos estados como estratégias para realizar
um empreendimento coletivo das administracdes publicas. De acordo
com Ostrom (2005), estratégias sdo ideias compartilhadas que orientam
a ac¢ao coletiva, envolvendo atores para realizar e instrumentalizar
um empreendimento comum. Partimos da premissa que os decretos
regulamentadores especificam estratégias das administracGes publicas
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estaduais para regulamentar e lidar com os problemas que emergem
com a LGPD. Assim, o resultado da analise aqui realizada ndo pretende
tipificar a estratégia, mas produzir conclusdes empiricas que indiquem
o estado da arte da regulamentacéo da LGPD nos estados da federago.

O exame de cada decreto regulamentador da LGPD foi feito qualitati-
vamente, desconstruindo cada artigo de cada decreto coletado. Cada
artigo foi desconstruido nos componentes do IGT e cada componente
identificado foi classificado nas categorias elencadas no Quadro 3. Foi
feita uma primeira rodada de classificacio e depois a conferéncia e vali-
dacdo externa realizada por membros do CONACI - Conselho Nacional
de Controle Interno -, o qual é uma rede das Controladorias-Gerais dos
estados. Os resultados obtidos estdo apresentados na préxima secéo.

Resultado

Identifica-se, na Tabela 1, que o nimero de enunciados institucionais dos
decretos estaduais que regulamentam LGPD variam de estado para estado.
Em alguns estados, como Santa Catarina e Piaui, vé-se uma regulamen-
tacdo extremamente simplificada e curta. Enquanto isso, outros estados
apresentam documentos robustos, ricos no sentido de possuirem defini-
¢Oes e estabelecerem as regras e procedimentos para a protecao de dados.

Outro ponto importante é que apenas 16 estados brasileiros regulamen-
taram a LGPD até o primeiro semestre de 2022, época da coleta de dados
da pesquisa. H4, nesse sentido, uma grande diferenca regional. Enquanto
os estados da Regido Sul e Sudeste regulamentaram a LGPD, em outros
estados a configuracio é mais heterogénea. Na Regido Norte, apenas
Rondodnia e Amapa regulamentaram a LGPD, enquanto os decretos dos
estados do Acre, Amazonas, Para, Roraima e Tocantins ndo foram encon-
trados nos sites oficiais. Na Regido Centro-Oeste, apenas o estado do Mato
Grosso nao apresenta regulamentagdo da LGPD, enquanto os demais
apresentam. Na Regido Nordeste, identifica-se que Bahia, Alagoas, Rio
Grande do Norte, Ceara e Maranhdo néo regulamentaram a LGPD. Con-
tudo, foram encontrados documentos nos estados do Piaui, Pernambuco,
Paraiba e Sergipe.
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Tabelal
Numero de Enunciados Institucionais nos Documentos Estaduais de Regulamentacg&o
da LGPD, por Estado, 2022.

P Porcentagem Porcentagem
Frequéncia Porcentagem

valida acumulativa

vilido AP 51 10,3 10,3 10,3
DF 33 6,7 6,7 17,0
ES 44 8,9 8,9 25,9
GO 22 4.5 4.5 30,4
MG 31 6,3 6,3 36,6
MS 21 43 4.3 40,9
PB 19 3,8 3,8 44,7
PE 30 6,1 6,1 50,8
PI 5 1,0 1,0 51,8
PR 51 10,3 10,3 62,1
RJ 28 5,7 57 67,8
RO 38 7,7 7,7 75,5
RS 37 7,5 7,5 83,0
SC 12 2,4 2,4 85,4
SE 46 9,3 9,3 94,7
SP 26 5,3 53 100,0
Total 494 100,0 100,0

Fonte: Elaboracéo dos autores.

Passaremos, a seguir, para a analise dos dados conforme o instrumento
analitico ADICO, proposto pelo IGT.

Atributo

Em relacdo ao atributo, ou seja, o ator a quem um enunciado institucional
atribui permissdes, proibicdes ou requerimento de acao, verifica-se que
a administracéo publica estadual ocupa o lugar central quando se ana-
lisam todos os documentos estaduais presentes no corpus de pesquisa.
Ou seja, 44,1% dos enunciados institucionais atribuem para a adminis-
tragao publica estadual permissoes, proibicdes ou requerimentos de
acdo. Em segundo lugar, verifica-se a existéncia de conselhos, comissées
ou organizacOes equivalentes, responsaveis por conduzir a estratégia
de governanca de dados estaduais, perfazendo 19,4% dos enunciados
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institucionais. Na esteira, seguem as figuras previstas pela LGPD por
instrumentalizar a governanca de dados - o controlador, o encarregado
e o operador de dados. Verifica-se, por outro lado, um papel diminuto
reservado aos cidadéos e as empresas privadas. Esse dado mostra que
a estrutura de protegdo de dados nos governos estaduais brasileiros é
eminentemente endégena, ou seja, valoriza muito os préprios atores
estatais, instalados na burocracia governamental e reserva pouco espago
para cidaddos e empresas.

Tabela 2
Frequéncia da Categoria Atributo, por Tipo, nos Documentos Estaduais de Regulam-
entacdo da LGPD, 2022

Porcenta-
~_ . Porcenta- Porcenta-
Frequéncia .. gem acu-
gem gem valida .
mulativa
Vali Admini ~
alido qm!nlstragao 218 4.1 441 441
publica estadual
Cidad3os e usuarios 30 6,1 6,1 50,2

Conselho, comissGes
ou organizagdes 96 19,4 19,4 69,6
equivalentes

Controladorde

dados 20 4,0 4,0 73,7
Empresas 29 59 59 79,6
Zgzaorsregado de 70 14,2 14,2 93,7
Governo Federal 3 ,6 ,6 94,3
Operador de dados 28 57 57 100,0
Total 494 100,0 100,0

Fonte: Elaboracéo dos autores

De forma ilustrativa, podemos citar o caso do Decreto N° 47.826 de
11/11/2021, do Governo do Estado do Rio de Janeiro. No Decreto, 1é-se que

Os 6rgéos e as entidades da Administracdo Pablica do Poder Executivo
podem efetuar o uso compartilhado de dados pessoais com outros érgios
e entidades publicas para atender a finalidades especificas de execucéo
de politicas publicas, no 4&mbito de suas atribuicGes legais, observados
os principios de protecdo de dados pessoais elencados no art. 6° da Lei
Federal n° 13.709, de 2018.

27/45 DADOS, Rio de Janeiro Vol.68 N.1 Ano 2025: 20220169



A Gramatica Institucional da Protecao de Dados e da Privacidade no Brasil

Nesse caso, verifica-se que o atributo do enunciado institucional dis-
poOe sobre a forma como a prépria administragdo publica ird operar
a politica.

Operador dedntico

O operador dedntico se refere a l16gica das normas, no sentido de iden-
tificar o que é obrigatério, permitido ou proibido. Adicionamos tam-
bém a categoria revogagio e anulagdo, dado que ambas produzem os
mesmos efeitos dos operadores dednticos classicos. Nesse caso, nao
foi encontrado nenhum enunciado institucional que revogue ou anule
outros dispositivos normativos. Verifica-se que o maior percentual de
operadores deonticos usados referem-se ao sentido de obrigacdo, reque-
rendo agOes por parte dos atores a quem foi atribuido um enunciado
institucional. Em segundo lugar aparece o operador ligado a permissédo
e, apenas em terceiro, proibicdo. Depreende-se desse dado que toda a
estrutura institucional dos governos estaduais brasileiros no que tange
a construcio de estratégias de protegio de dados e implementacéo da
LGPD estdo, basicamente, restritas a obrigagio.

Associado com o que foi identificado na Tabela 2, onde os governos esta-
duais figuram entre os principais atores no processo, pode-se dizer que o
arranjo institucional estadual envolve a l6gica de distribuicdo de obriga-
¢Oes aos proprios governos estaduais, novamente, reforgando o carater
enddgeno da estratégia, pouco aberta a presenca de atores néo estatais e
ao disciplinamento de suas respectivas atividades. As estratégias adotadas
pelos documentos analisados ndo revelam uma preocupagio maior em
estabelecer proibigOes e pouco se referem a direitos dos cidadéos, repro-
duzindo mais uma légica de controle sobre a acio das administracdes
publicas estaduais com relacédo a dados.

A contagem de operadores ligados a ideia de revogacdo e anulagéo

demonstra um baixo numero de casos, considerando que a regulamen-
tacdo da LGPD é recente.
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Tabela 3
Frequéncia da Categoria Operador Dedntico, por Tipo, nos Documentos Estaduais de
Regulamentacdo da LGPD, 2022

_— Porcentagem Porcentagem
Frequéncia Porcentagem

valida acumulativa
Vélido Obrigagdo 412 83,4 83,4 83,4
Permissdo 65 13,2 13,2 96,6
Proibi¢do 17 3,4 3,4 100,0
Total 494 100,0 100,0

Fonte: Elaboracéo dos autores.

De forma elucidatdria, podemos citar o caso do Decreto n° 55.987 de
7/07/2021, do Governo do Estado do Rio Grande do Sul, em que 1é-se:

O Grupo de Trabalho sobre a Implementacdo da LGPD no Poder Executivo
Estadual podera detalhar as diretrizes de que trata este artigo, por meio de
esclarecimentos compartilhados com a Rede de Encarregados em Caderno
de Orientacdes disponibilizados em plataforma digital.

Nesse sentido, verifica-se que o enunciado institucional cria a possibili-
dade de criagdo de um material informativo e orientativo acerca da LGPD
em Ambito da administracdo publica. Novamente, reitera-se o carater
enddgeno da politica.

Em sentido oposto, 1é-se no Decreto n° 48.237 de 22/07/2021, editado pelo
Governo do Estado de Minas Gerais, que “E vedado aos 6rgios e as enti-
dades da Administracdo Publica do Poder Executivo transferir a entida-
des privadas dados pessoais constantes de bases de dados a que tenha
acesso, exceto (...)". Nesse caso, identifica-se um enunciado institucional
no sentido proibitivo.
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Tabela 4
Tabulagdo Cruzada da Categoria Atributo com o Operador Dedntico

Operador dedntico

Obrigacdo Permissdo Proibicao Total

Atributo Administragdo publica 189 20 9 218

estadual

Cidad&os e usuarios 21 9 0 30

Conselho, comissdes ou 82 10 4 96

organizagdes equivalentes

Controlador de dados 19 1 0 20

Empresas 18 11 0 29

Encarregado de dados 64 2 4 70

Governo Federal 2 1 0 3

Operador de dados 17 11 0 28
Total 412 65 17 494

Fonte: Elaboracéo prépria

Alvo

O alvo refere-se na agdo ao ponto que a norma pretende regular, ou
seja, o que se pretende regular. Verifica-se que os alvos dos enunciados
institucionais estdo, em sua maioria, voltados a ideia de certificacéo e
conformidade. Em segundo plano, esta preocupado em distribuir com-
peténcias. De forma menor, o alvo se volta a questio de compartilha-
mento de dados, coleta e processamento de dados, autorizagao, direitos
e monitoramento. Essa caracteristica deve-se pelo fato de que a prépria
LGPD é uma lei que, eminentemente, dispde sobre processos e confor-
midade, e ndo necessariamente em relagio a entrega de um produto/
servico a populagéo.

Outro ponto que merece destaque refere-se ao fato de que as estratégias
de protecédo de dados nos governos estaduais brasileiros estdo fortemente
voltadas as questOes procedimentais, dado que majoritariamente se preo-
cupam com certificagdo e conformidade e estio menos preocupadas
com a questdo do uso dos dados para a construcéo de politicas ptblicas
e solugdes para problemas de gestdo publica. A afirmacdo decorre devido
ao fato de que os enunciados que apresentam alvos voltados as atividades
tipicas de uso de dados para a gestdo publica (compartilhamento de dados,
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autorizacdo, coleta e processamento) aparecem de forma muito timida
nos documentos analisados. A categoria “nao categorizado” significa que
alguns enunciados institucionais (16) ndo tém um alvo definido.

Tabela 5
Frequéncia da Categoria Alvo, por Tipo, nos Documentos Estaduais de Regulamentagao
da LGPD, 2022

Porcentagem Porcentagem

Frequéncia P t - .
requencia Forcentagem ilida  acumulativa

Véalido N&o categorizado

.. 16 3,2 3,2 3,2
(missing)
Autorizacdo 5 1,0 1,0 43
Certlflcaf;ao e 273 55,3 55,3 595
conformidade
Coleta e processa- 31 63 63 65.8
mento de dados
Compartilha- 39 7.9 7.9 737
mento de dados
Competéncia 105 21,3 21,3 94,9
Direitos 3 ,6 ,6 95,5
Monitoramento 2 4 4 96,0
Padroniza¢ao 20 4,0 40 100,0
Total 494 100,0 100,0

Fonte: Elaborago prépria

Um exemplo de uso da categoria alvo nos decretos estaduais pode ser
observado no Decreto 40.006 de 5 de outubro de 2021 do Estado de Ser-
gipe. Nele, averigua-se:

Os érgdos e entidades do Poder Executivo Estadual, de que trata o art. 1°
deste Decreto, deverdo providenciar a adequagdo de suas paginas e pla-
taformas tecnolégicas para atender ao disposto na LGPD, em prazo a ser
definido pelo CGPEPDP (Conselho de Governanca da Politica Estadual de
Protecdo de Dados Pessoais).

Nesse sentido, o alvo refere-se a ideia de padronizar e adequar, atrelado
aideia de certificacdo e conformidade.
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Em outro caso, no Decreto 55.987 de 7/07/2021, editado pelo Governo do
Estado do Rio Grande do Sul, verifica-se que o alvo é o proprio compar-
tilhamento de dados. Lé-se, no respectivo decreto, que

Os dados deverdo ser mantidos em formato interoperavel e estruturado
para o uso compartilhado, com vistas a execugdo de politicas publicas, a
prestacédo de servicos publicos, a descentralizagido da atividade publica e
a disseminacdo e ao acesso das informacdes pelo publico em geral.

Tabela 6
Tabulac¢do Cruzada da Categoria Atributo com o Alvo

Alvo
o &s ("] é o
©
S g oS8sEs S g g _
‘= O M 5 Y S & o [ 0 o < ©
S & L2920 <=8 @ S £ N S
@ N JES$FEFTCT B T & = R
& g Es5wg o o L o o
5 2Egs238° E & £ §
= 3 C & C o o c ®
g TSg2gE® S g &
= S o
Atributo Adminis-
tracao
,Q. 4 119 6 23 42 0 2 17 218
publica
estadual
Cidad3os e
.. 0 12 4 5 0 3 0 0 30
usuarios
Conselho,
comissoes
ou orga- 2 1 61 0 1 31 0 0 0 96
nizagdes

equivalentes

Controlador
de dados

Empresas 2 0 13 6 5 3 0 0 0 29

Encarre-
gado de 0 0 47 0 5 17 0 0 1 70
dados
Governo

0 2 0 0 0 0 0 1 3
Federal
Operador

0 9 14 0 5 0 0 0 28
de dados
Total 16 5 273 31 39 105 3 2 20 494

Fonte: Elaboracéo prépria
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Objeto

O objeto é o receptor de uma acdo e executada pelo ator, descrito no
atributo. A andlise do objeto reforca a tese do que foi apontado anterior-
mente, visto que a maioria dos enunciados institucionais estdo voltados a
gestdo de processos e governanca, e os que denotariam um uso estratégico
pela gestdo publica estadual para a construgdo de solu¢Ges baseadas em
dados (produto e servigo) aparecem de forma diminuta, conforme se
identifica na Tabela 7. A categoria “ndo categorizado” significa que 15
enunciados institucionais nao tém um objeto definido, representando
sentencas incompletas.

Tabela 7
Frequéncia da Categoria Objeto, por Tipo, nos Documentos Estaduais de Regulamen-
tacdo da LGPD, 2022

Frequéncia Porcentagem Porcentagem Porcentagem

valida acumulativa

Valido N3o 15 3,0 3,0 3,0

categorizado

Gestdo e 206 41,7 41,7 44,7

processos

Governanca 256 51,8 51,8 96,6

Produto 2 4 4 97,0

Servico 15 3,0 3,0 100,0

Total 494 100,0 100,0

Fonte: Elaboracéo prépria.

No que tange ao objeto, verifica-se que o Decreto 49.265, de 6 de agosto
de 2020 do Estado do Pernambuco, apresenta o seguinte enunciado
institucional:

Os 6rgidos e as entidades da Administracdo Publica Estadual direta,
autarquica e fundacional deverdo estabelecer suas respectivas Politicas
de Protecdo de Dados Pessoais Locais - PPDPL a serem aprovadas pelo
dirigente maximo.

Nesse caso, o objeto refere-se ao receptor da agdo e, no caso da regra em
especifico, trata de um objeto ligado a nocéo de governanca.
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No caso do Estado de Goids, a Resolucdo SEDI N.1 de 22/04/2021 dispoe
o seguinte:

O Encarregado pelo Tratamento dos Dados Pessoais indicado: I - deverd
possuir conhecimentos multidisciplinares essenciais a sua atribuigdo,
preferencialmente, os relativos aos temas de: privacidade e protecéo de
dados pessoais, andlise juridica, gestdo de riscos, governanca de dados e
acesso a informacao no setor publico (...).

Nesse caso, identifica-se que o objeto refere-se aos conhecimentos que o
encarregado de dados deve possuir para o desempenho de suas fungoes.

Tabela 8
Tabulagdo Cruzada da Categoria Atributo com o Objeto

Objeto
Nao Gestao Gover- . Total
catego- e pro- Produto Servico
. nanca
rizado cessos
Atributo A(EJm!nlstragao 75 141 0 3 218
publica estadual
Cidadaose
‘. 2 20 5 0 3 30

usudrios
Conselho,
com|s§oeiou 48 46 0 0 96
organizagoes
equivalentes
Controlador de 0 . 13 0 0 20
dados
Empresas 1 10 9 0 9 29
Encarr

carregadode 31 35 0 1 70
dados
Governo Federal 0 0 3 0 0 3
Operadorde 6 15 4 5 1 28
dados

Fonte: Elaboragdo prépria.
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Condicao

Dada a caracteristica da LGPD, voltada a regular processos e estipular
protocolos de agao sobre a protecdo de dados, ndo se identifica no corpus
de pesquisa selecionado uma preocupacgdo em estipular condi¢oes para a
governanca de dados a nivel estadual. Os poucos elementos identificados
mostram que as condi¢des estdo voltadas a estipulacio de prazos para a
criagdo de comités de gestao de dados e seu respectivo funcionamento.
A categoria “nao categorizado” significa que 451 enunciados institucio-
nais ndo especificam condigoes de tempo e espaco para a realizacdo do
alvo prescrito.

Tabela 9
Frequéncia da Categoria Condigéo, por Tipo, nos Documentos Estaduais de Regulam-
entacdo da LGPD, 2022

Porcenta-
- . Porcenta- Porcenta-
Frequéncia . gem acu-
gem gemvalida .
mulativa
Vélido N&o categorizado 451 91,3 91,3 91,3
Pr. ico
azos ? condigdes 34 6.9 6.9 98,2
determinados
P dico
razos e condicdes 18 18 100,0

indeterminados
Total 494 100,0 100,0

Fonte: Elaboracéo prépria.

Sobre o tépico, averigua-se, na Resolucdo SEDI N.1 de 22/04/2021 do
Estado de Goids, que “A indicacdo do Encarregado pelo Tratamento dos
Dados Pessoais deverd ocorrer em até trinta dias corridos contados da
publicacdo desta Resolucdo”. Nesse caso, observa-se que as condi¢Ges
estdo basicamente relacionadas a elementos temporais de procedimen-
tos administrativos e ndo dizem respeito sobre questdes concernentes
a governancga de dados em si, uso desses dados por agentes privados,
usudrios, terceiro setor etc.

Quanto a questdo das consequéncias (or else) prescritas nas regulamen-
tagOes estaduais da LGPD, no foram encontrados enunciados com as
consequéncias prescritas. Isso ocorre porque a LGPD remete as conse-
quéncias de seus enunciados institucionais a estrutura normativa de res-
ponsabilizacdo administrativa (no caso do setor publico) e civil (no caso
do setor privado), ndo sendo necessario fixar penalidades.
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Discussao

Conforme apontam Capano e Howlett (2020), a perspectiva que aborda o
desenho das politicas publicas (policy design) propoe a analise dos aspectos
substantivos das politicas, isto é, dos elementos que formam seu contetido,
0s quais tragam sua estrutura e dindmica. Embora no exterior essa abor-
dagem voltada ao policy process esteja presente, no Brasil sua discussdo
ainda € incipiente. Conforme indicam Lima et al. (2021), entende-se que
as formas empiricas das politicas publicas (leis, estatutos, regras admi-
nistrativas, por exemplo) contém elementos comuns, que correspondem
a sua estrutura légica, sdo eles: problemas e objetivos, instrumentos de
implementacio, beneficiarios e regras de inclusdo/exclusio, sistema de
governanca, racionalidades e construcdes sociais. O presente estudo se
propos a contribuir com o avango desse campo de estudo, tomando como
objeto empirico o desenho institucional da protecao de dados nos estados
brasileiros. A pesquisa se baseou em andlise documental e utilizou o fer-
ramental analitico proposto inicialmente por Crawford e Ostrom (1995),
posteriormente aprimorado por Basurto et al. (2010) e Siddiki et al. (2011,
2022), relativo a andlise da gramatica institucional. A partir desse enfoque
tedrico e metodolégico foi possivel compreender o desenho das politicas
estaduais de governanca de dados.

O corolario da pesquisa possibilita identificar quatro ordens de questoes
com relagdo aos decretos de regulamentacdo da LGPD nos estados. O
desenho institucional da LGPD estabeleceu uma ordem de principios,
reconhecendo a importancia da privacidade no mundo contemporaneo
e definindo uma ordem de valores publicos que orientam o tratamento de
dados pessoais. O desenho institucional também definiu mecanismos de
governanca dos dados e responsabilidades organizacionais, reconheceu
e definiu estruturas de direitos para os cidadaos frente aos complexos de
vigildncia que emergem com o desenvolvimento tecnolégico e criou regras
para a protecao em diferentes aspectos que cercam a coleta, armazena-
mento, processamento e compartilhamento de dados. A regulamentacao
da LGPD nos estados representa estratégias compartilhadas para a gestdo
dos dados e o cumprimento dos requisitos institucionais dirigidos para a
administracdo publica estadual. Nesse sentido, a analise dos decretos de
regulamentacgdo da LGPD permite entender qual estratégia as adminis-
tragOes estaduais estdo adotando para estabelecer conformidade com as
escolhas coletivas expressas na lei federal.
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O primeiro ponto a ser examinado e discutido é o dos principios. Em
geral, as regulamentacdes estaduais emulam os principios da LGPD, sem
necessariamente adicionar algum ou especificar como eles serio esta-
belecidos em procedimentos regulamentares especificos. Os principios
da LGPD sio vistos como valores publicos orientativos, ndo compondo a
acdo estratégica dos estados para alcancar os objetivos, isto é, sem compor
enunciados institucionais completos. Um detalhe importante da pes-
quisa é que os principios, quando emulados nos decretos estaduais, ndo
compunham um enunciado institucional, sendo apresentados de forma
aberta e referida como valores. No estudo empirico aqui apresentado,
os principios nédo foram tratados como enunciado institucional, uma
vez que eles ndo apresentam proposicoes completas e diretrizes de acao
claras aos atores. Esse achado vai ao encontro da proposicao de Couto
e Absher-Bellon (2018), que apontaram a baixa capacidade dos estados
da federacdo em criar leis préprias, optando por emular os principios ja
dispostos pela Constituicdo Federal.

0 segundo ponto diz respeito a estrutura de governanca. Conforme os
dados apresentados nas tabelas anteriores, as regulamentacdes esta-
duais atribuem para os proprios érgaos da administragdo publica um
conjunto de obrigacdes relacionadas aos procedimentos requeridos na
LGPD, havendo uma maior preocupacgio com certificacées e producéo de
compliance, ou defini¢do de competéncias administrativas. O objeto desses
decretos regulamentadores estd na definigdo de gestdo e processos, ou
mecanismos de governanga, sem necessariamente incidir na definicdo
de procedimentos para a protegido de dados pessoais.

O terceiro aspecto refere-se a estrutura de direitos dos cidaddos na LGPD.
As regulamentacdes estaduais referem-se pouco a direitos e quais estra-
tégias que os estados adotardo para efetiva-los. Por fim, com relagdo ao
quarto aspecto, relacionado a regras especificas de protecdo de dados, os
decretos regulamentadores prescrevem enunciados institucionais quase
laconicos com relacdo a procedimentos para coleta, armazenamento,
processamento e compartilhamento de dados.

De uma forma geral, os decretos regulamentadores da LGPD nos estados
revelam mais uma estratégia de controle burocratico, prescrevendo proce-
dimentos de conformidade e competéncias de gestdo, do que propriamente
uma estratégia de governanca para a protecao de dados pessoais, reconhe-
cimento de principios que incidam na pratica do desenvolvimento tecnolé-
gico em governos e em direitos fundamentais hoje, inclusive, consagrados
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na Constituigdo, e com reduzida participagdo da sociedade civil. Ou seja,
a arquitetura institucional da protecdo de dados no Brasil, tal como cons-
truida nos estados, pressupOe mais uma estratégia de controle e compliance
com a LGPD do que propriamente uma estratégia que elenque instrumentos
voltados para a ampliacdo da seguranca de dados, uso de dados em politicas
publicas, qualificagdo de dados, construcdes de ontologias, procedimentos
para coleta, armazenamento e processamento, assim como procedimentos
para o compartilhamento de dados. Além disso, os decretos regulamenta-
dores envolvem pouco a participacao da sociedade civil, como requerido
na LGPD, bem como de diversos stakeholders da politica.

Isso decorre, empiricamente, na forma como a prépria administracio
publica atribui a si as acdes requeridas nos frameworks de governanca
de dados. Associado a isso, os decretos regulamentadores atribuem a
controladores e encarregados de dados (agentes da prépria administra-
¢do) boa parte das obrigagoes requeridas (vide Tabela 2). Os operadores
deonticos voltam-se especificamente para obrigacGes atribuidas para
produzir compliance, com especial foco em processos de certificagdo e
conformidade, ou definicdo de competéncias dentro da administracdo
(Tabela 5). O alvo desses decretos diz pouco sobre procedimentos para
coleta, armazenamento, processamento e compartilhamento de dados
(coragdo da governanca de dados) e mais sobre competéncias voltadas
para uma conformidade genericamente definida. Da mesma forma, os
decretos ndo definem prazos ou condigdes para que as acdes sejam exe-
cutadas. Por fim, os decretos ndo definem consequéncias, uma vez que,
estando em um nivel estratégico, eles remetem a outras legislagoes, em
particular referidas a responsabilidades administrativas.

Utilizando-se analiticamente de prisma institucional, identifica-se uma
dissociacéo, no sentido atribuido por Boxenbaum e Jonsson (2017), entre
as regras formais postas e as demandas inscritas na LGPD no que tange ao
processo de protegdo de dados pessoais. Observa-se, portanto, a existéncia
de lacunas entre as politicas oficiais e as estratégias compartilhadas entre
os estados da federacao. Essa dissociacio, ou decoupling, pode comprome-
ter o desenvolvimento de solugdes tecnoldgicas, plataformas de governo
e de produtos e servigos baseados em dados em nivel subnacional.

Em todos os estados os decretos regulamentadores contaram com profunda
participacdo das controladorias estaduais, reproduzindo uma concepc¢éo
burocratica da LGPD como uma institui¢do de controle e no propriamente
de direitos. Essa concepgao de controle ofuscou a natureza primeira da Lei
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como um instrumento regulador e relacionado a novos direitos da cidada-
nia, os quais deveriam moldar a pratica do desenvolvimento de tecnologias
digitais disruptivas aplicadas a governos. O desenho institucional da prote-
¢do de dados nos estados projeta uma arquitetura voltada para o controle e
compliance e nfo para a garantia de direitos e efetivacio de principios que
orientem o desenvolvimento tecnolégico em governos.

No Brasil, ja existe uma extensa literatura que versa sobre o papel dos
orgdos de controle na administracdo publica (Loureiro et al. 2012; Cruz
et al. 2016; Schabbach, Garcia, 2021), contudo, ainda nio se identifica
esforcos na compreensdo da relacdo entre os drgéos de controle com a
implementagdo da LGPD nas burocracias estatais. Essa nova agenda de
pesquisa tem o potencial de identificar quais recursos de poder e estra-
tégias de acdo os diversos atores sociais mobilizam para fazer valer seus
interesses nesse campo. Embora a LGPD tenha inserido procedimentos
e regras especificos para as areas de tecnologias dos governos, como a
definicdo de controlador e encarregados de dados (Carturan et al., 2022),
essas areas pouco participam da construgio institucional nos estados,
tendo as controladorias e planejamento assumido essa tarefa de regula-
mentar a protecdo de dados por uma seméantica de controle burocratico,
pouco referindo-se a direitos e acdes requeridas pelos controladores e
encarregados de dados.

A abordagem do desenho das politicas publicas envolve a tentativa pro-
positada dos governos de ligar os instrumentos ou ferramentas de poli-
ticas aos objetivos que gostariam de realizar (Capano, Howlett, 2020). A
partir da andlise realizada, argumenta-se que a concepc¢io burocratica
da protecgdo de dados como controle inviabiliza a acdo estratégica das
administragOes publicas para alcancar os objetivos formulados na LGPD,
fazendo com que os instrumentos sejam meros mecanismos de compliance
e ndo propriamente uma politica que produza protegdo de dados pessoais
e da privacidade dos cidaddos, acione claramente as organizagdes com
responsabilidade atribuida pela Lei e produza resultados em termos de
desenvolvimento tecnolégico e de direitos.

Conclusao

Este artigo desconstruiu os enunciados institucionais presentes nos decre-
tos regulamentadores da LGPD de forma a proporcionar uma gramatica
da protecgdo de dados e da privacidade no Brasil, com especial foco nos
governos estaduais. Este artigo contribui com uma literatura emergente
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em Ciéncias Sociais no Brasil sobre a regulacao do desenvolvimento tec-
noldgico, especialmente das tecnologias digitais disruptivas. A contribui-
¢do aqui apresentada é empirica, de forma a descortinar uma estratégia
burocratica das administrages publicas estaduais em torno da protecéo
de dados e da privacidade como controle e ndo como direitos.

Embora a Lei Geral de Protecdo de Dados estabelega uma série de prin-
cipios e regras que produzem mudancas nas politicas de dados e visam
a fortalecer direitos dos cidadios, os decretos regulamentadores nos
estados produzem uma dissociacdo institucional. Essa dissociacdo ins-
titucional refere-se a forma como os decretos produzem mecanismos
entrdpicos de controle e compliance que pouco afetam procedimentos e
estratégias relativos aos elementos essenciais da governanca de dados:
procedimentos e regras que organizem e estabelecam mecanismos de
decisdo sobre a coleta, armazenamento, processamento e compartilha-
mento de dados. Essa dissociacdo institucional estd refletida na forma
como a estratégia dos estados para regulamentar a LGPD busca pela
constituicdo de mecanismos de certificacdo e conformidade e menos
por uma estrutura procedimental comum que instrumentalize acdes,
procedimentos e accountability.

No caso do Brasil, a institucionalizacdo da protecdo de dados e da pri-
vacidade requer um conjunto de andlises complementares. Em vérios
aspectos, a LGPD tem sido utilizada pelos governos como instrumento de
opacidade e mudanca do entendimento da Lei de Acesso a Informagéo
(LAI) - Lei 12527, de 18 de novembro de 2011. A LAI foi elemento impor-
tante de desenvolvimento institucional no Brasil, colocando a transpa-
réncia como regra e o sigilo como excecéo. Apds a sancdo da LGPD, ela
tem sido utilizada como mecanismos para vetar requerimentos de acesso
ainformacéo, alegando que dados pessoais séo protegidos em funcéo da
privacidade. A LGPD n#o contraria procedimentos e regras presentes na
LAJ, uma vez que ela quer reforcar mecanismos de governanca e transpa-
réncia sobre quais dados foram tratados para quais finalidades em gover-
nos. O estudo da relacgéo entre a LGPD e a LAI é uma pesquisa futura em
funcéo de um problema publico construido a partir da sangdo da LGPD.

0 artigo fez uso de uma estratégia tedrico e metodolégica extremamente
valorizada no campo académico internacional para andlise de politicas
publicas, principalmente quando se procura compreender as dimensées
institucionais das mesmas. Nesse sentido, o presente artigo inovou ao
aplicar o IGT em uma investigacdo empirica no Brasil. Entende-se que a
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lente analitica proposta permitiu a observacgéo e analise do objeto empi-
rico em tela. Espera-se que o arcabougo tedrico e metodoldgico proposto
por Crawford e Ostrom (1995) e reformulado nos anos recentes por Siddiki
et al. (2022) e outros autores inspire uma nova agenda de pesquisas no
Brasil voltada a analise dos arranjos institucionais, com foco nos enuncia-
dos institucionais e na sua relacdo com o desenho das politicas publicas.

Esta pesquisa inicia uma agenda futura de investigacdo dos desenhos
institucionais de protecdo de dados e da privacidade, assim como dos
desenhos institucionais relativos a regulaco de tecnologias emergentes.
Em investigagOes futuras, a andlise empirica da gramatica institucional
pode fortalecer estudos comparativos e para analise de impacto em ter-
mos de desenvolvimento tecnolédgico e adogéo de tecnologias disruptivas.
O cendrio posto no Brasil é proficuo para avangar essa agenda de pesquisa,
de modo a fortalecer os mecanismos institucionais de protegido de dados
e efetivagdo de novos direitos para o mundo digital.

(Recebido para publicacio em 26 de setembro de 2022)
(Reapresentado em 30 de janeiro de 2023)
(Aprovado para publicacdo em 16 de marco de 2023)

Notas
1. Tradugdo nossa.

2. ALeiCarolina Dieckmann alterou o Cédigo Penal Brasileiro incluindo os crimes virtuais e delitos
informaticos. A Lei recebeu 0 nome da atriz Carolina Dieckmann em fungdo do vazamento de
36 fotos pessoais de cunho intimo ap6s a invasdo de um hacker ao seu computador pessoal. A
fotos da atriz foram publicadas na internet apds a recusa dela em pagar R$10.000,00 ao hacker
para resgatar as fotos. A Lei Carolina Dieckmann disciplina os crimes virtuais e foi um marco
para iniciar a protecdo de dados no Brasil.
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