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O tecnototalitarismo
¢ 0s riscos para a democracia
€ para os sujeitos

EDER VAN PELT!

Introduc¢ao

O AMBITO dos debates e andlises sobre o Estado moderno, muito se

discute sobre as formas de exercicio do poder conforme os parametros

democriticos atuais. A Ciéncia Politica tem um longo histérico de dis-
cussoes sobre o modo como o poder politico ¢ exercido, em uma tentativa
complexa de fundar as bases da legitimidade do poder em consonincia com
as exigéncias especificas de uma sociedade na qual seus individuos consigam se
perceber como destinatarios e autores das regras, dadas as exigéncias politicas da
cultura ocidental democratica contemporanea. De certo modo, com os amplos
debates sobre o tema ja temos uma estabilidade sobre a legitimidade do uso do
poder nos moldes das institui¢oes estatais modernas. Mesmo com os questio-
namentos existentes, ¢ possivel afirmar essa estabilidade pelas inimeras teorias
e pesquisas ja consolidadas sobre a legitimidade do uso do poder no Estado
moderno.

Com o advento da “sociedade da informa¢io” e o avango das novas tec-
nologias, especialmente as digitais, vivenciamos uma revolu¢io' no modo como
estruturamos e processamos os mais variados ambitos da vida social. As tecno-
logias digitais estao transformando as relagdoes ¢ os modos como organizamos a
sociedade contemporanea. As plataformas digitais de relacionamento, os sistemas
de vigilancia e controle, o massivo uso de dados digitais ¢ a proliferacio de deba-
tes nas redes sociais estdo constituindo-se numa nova forma de existéncia social.

Do mesmo modo, os instrumentos governamentais de gerenciamento e
processamento de informagdes sobre os cidadaos, o comércio digital e os mo-
dos de modulagio de comportamento dos seus usudrios e outros mecanismos
tecnologicos sio novidades que estao provocando a reinterpretagao dos sentidos
de nossas instituigdes ¢ de nossa vida em sociedade. Com isso, um dos pontos
de destaque para os atuais estudos sociologicos e politicos ¢ o uso da tecnologia
digital como meio de dominagio politica, economica e social.

Nesse contexto, a premissa a ser desenvolvida neste artigo é baseada na
percepgio de que o uso das novas tecnologias traz riscos a legitimidade do exer-
cicio do poder politico e econdmico, por ser possivel estarmos vivendo uma tec-
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nocracia que faz uso dessas tecnologias enquanto instrumentos de controle dos
individuos para finalidades que nao passam pelo crivo democratico dos atetados.
Por isso, farei aqui um levantamento dos problemas que enfrentamos, visando
justificar a necessidade de ag¢des institucionais para a nossa prote¢io enquanto
sujeitos que habitam os ambientes digitais, resguardando direitos individuais
digitais, especialmente aqueles voltados para a prote¢io de nossa privacidade,
seguranga ¢ liberdade.

Esses seriam meios juridicos que possibilitariam, segundo os parametros
normativos contemporaneos, o resgate de padroes democraticos para a limitagao
¢ legitimacao do uso do poder na era digital. Essas medidas ja estao sendo toma-
das em varios ambitos e, para a andlise do seu contexto justificatério, trabalharei
com a hipdtese extrema de um totalitarismo tecnolégico digital, aqui intitulado
como tecnototalitarismo. Essa hipotese — improvavel — seria uma tentativa de
visualizar de modo mais profundo os riscos da auséncia de medidas eficazes para
o controle do poder na sociedade digital.

Para desenvolver a argumentagdo, em um primeiro momento debaterei o
sentido de tecnocracia e tecnototalitarismo, apresentando o contexto em que a
discussdo sobre esse novo arranjo de poder se insere. Em sequéncia, ao definir
o conceito de tecnototalitarismo, debaterei como ele pode ameagar os sentidos
de democracia ¢ as liberdades individuais da nossa tradi¢do liberal ocidental. Por
fim, apresento algumas propostas de prote¢do do sujeito em ambientes digitais
como um dos principais instrumentos para a limita¢ao do uso do poder na era
digital e como um dos pontos nodais para o resgate do seu sentido de legitimi-
dade democratica. Enquanto proposta ensaistica, utilizarei como metodologia a
revisao bibliografica de autores que debatem o conceito de poder em ambientes
digitais e exemplificarei as situagdes com alguns casos atuais, na tentativa de
apresentar esse contexto para o desenvolvimento de instrumentos de prote¢io
aos sujeitos no entorno digital, como a extensio dos direitos individuais para o
ambito digital.

Esse esfor¢o para entender esse contexto estd alinhado com as perspectivas
de uma possivel recuperagio e extensao dos mecanismos modernos de protegao
do sujeito para a era da sociedade da informagdo, tanto no seu sentido de limi-
tagdo do poder soberano, quanto no de se constituir numa esfera protetiva aos
individuos contra investidas autoritarias, conforme as premissas democraticas
contemporaneas.

Tecnologias digitais enquanto instrumentos do poder

No prefacio de Origens do totalitarismo, Hannah Arendt (1989, p.12)
constata que, 20 mesmo tempo em que o ser humano moderno tem um poder
de dimensoes nunca experimentado, um poder maior do que o que teve até
agora, ele ¢ incapaz de viver de modo pleno e seguro nesse mundo construido
por intermédio de seu proprio poder e de compreender adequadamente o seu
sentido. E isso constitui uma ameaga a sua existéncia neste mundo. Essa per-
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cepgdo de Arendt sobre o grande poder que o ser humano tem e a sua poténcia
destrutiva é a base sobre a qual ela constituira as suas criticas ao totalitarismo e
aos usos ilegitimos do poder. Essas criticas foram escritas em meados do século
passado, tendo por base o contexto posterior as duas grandes guerras mundiais,
no qual nao tinhamos muitas certezas ¢ boas previsoes sobre um futuro estavel,
um futuro que conseguisse lidar de maneira satisfatéria contra os abusos de
poder, especialmente depois das grandes guerras, quando constatamos 0 uso
desmedido das tecnologias militares ¢ o poder de destrui¢ao das armas nucleares
que poderiam levar a aniquilagao da espécie humana.

No contexto posterior a Segunda Guerra Mundial, cientistas sociais ¢
juristas empenharam-se na criagio de instrumentos normativos transnacionais
para promover a paz entre as nagoes, reafirmando a importancia dos direitos hu-
manos como fundamentais para a existéncia humana. Isso resultou em tratados
internacionais que expandiram a prote¢do dos direitos humanos, abrangendo
Nnovos sujeitos e interesses sociais. Muitas nagoes incorporaram esses direitos em
suas ordens juridicas, fortalecendo a limita¢ao do poder e a prote¢io dos cida-
ddos na sociedade global do século XXI. Apesar de violagdes continuas, esses
instrumentos tém servido como guias para o exercicio do poder, promovendo
legitimidade democratica das ordens juridicas nacionais e estabelecendo padroes
para a valida¢ao dos direitos na ordem internacional atual.

E por isso que hoje o conceito de direitos humanos é amplamente utiliza-
do na politica, tanto por liberais quanto por criticos do liberalismo, como um
poderoso instrumento normativo para controlar o poder e proteger os indivi-
duos dos seus abusos. Esses direitos desempenham um papel fundamental nas
teorias democridticas, legitimando o poder e regulando o uso da for¢a por parte
dos Estados e entidades privadas de grande poder econémico. Em resumo, os
direitos humanos sio uma ferramenta crucial para combater abusos de poder ¢
uma parte essencial dos sistemas juridicos ocidentais contemporaneos.

Em paralelo a esse processo de aprofundamento dos direitos humanos, nas
ultimas décadas estamos vivenciando a ascensao da chamada “sociedade da in-
formagio” (Castells, 2000), especialmente em decorréncia do desenvolvimento
tecnologico avangado baseado em tecnologias digitais. Com a globalizagao da
economia e com a constitui¢do de uma sociedade em rede — interconectada gra-
¢as aos avangos tecnologicos —, encontramo-nos diante de novidades que estio
exigindo novas medidas protetivas € novos instrumentos para o enfrentamento
dos riscos de abuso de poder decorrentes desse novo contexto.

E com base nessas novidades que passarei a debater os problemas que
podem levar a situagoes de autoritarismo — e até de totalitarismo —, quando par-
timos do pressuposto de que as tecnologias sio também instrumentos de poder
¢ de dominagdo. Por isso, trabalharei com a hipdtese extrema de um Estado
tecnolégico totalitdrio, pois, por meio dela, seria possivel construir justificativas
para a realizagdo de um sistema eficiente de prote¢dao do sujeito contra dina-
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micas autoritirias advindas do novo contexto tecnologico. Isso vem gerando
inimeros debates sobre novas férmulas tedricas e praticas para a sedimentagao
e atualizagdo dos mecanismos institucionais de protegao do sujeito e fiscalizagao
dos abusos de poder.

Ao estudar a relagio entre burocracia e tecnologia, Garcia-Pelayo (1987)
estabeleceu uma analogia entre o sistema tecnologico e o politico, indicando
que a tecnologia constitui a infraestrutura do poder politico, da economia e do
Estado — neste altimo caso, refere-se especialmente a tecnologia usada pelo po-
der militar estatal. Essa relagdao estruturante nos permite definir a liga¢do entre
tecnologia e poder como uma tecnocracia, isto é, um sistema de organizacao
do politico e da sociedade com base na supremacia de comando operada pelos
especialistas da tecnologia.

Quando analisou as relagdes entre tecnocracia, totalitarismo e processos
de massificagdo da sociedade, Goytisolo (1981) definiu a tecnocracia como o
uso politico feito da tecnologia para o controle das agdes dos individuos, sendo
ela uma forma de governo operada, em ltima instincia, pelos especialistas da
tecnologia. Essa tecnocracia trabalha com uma racionalidade utilitarista e busca
sua legitima¢do no método cientifico e na racionalidade técnica especializada,
separando-se da politica e das exigéncias democrdticas contemporaneas.

Alves Neto (2016, p.139) argumenta que a modernidade integrou a ati-
vidade técnico-cientifica em todas as dreas da sociedade, separando o conhe-
cimento cientifico da politica. Isso resultou em uma divisao entre especialistas
— os que detém o conhecimento cientifico — e leigos — os que ndo tém acesso a
esse conhecimento e estao excluidos das decisoes sobre tecnologia. No caso dos
leigos, especialmente no contexto das tecnologias digitais, estamos diante da
incapacidade de julgar e compreender o mundo humano e, consequentemente,
de atuar sobre cle.

Assim, o afastamento politico dos leigos em tecnologia cria um problema
democritico significativo, uma vez que as tecnologias digitais desempenham um
papel essencial na vida social atual. A falta de compreensao e participa¢iao na so-
ciedade digital representa um déficit de legitimidade democratica, especialmente
pelo aumento da vigilancia e do controle por parte do governo e das empresas
de tecnologia sobre nossos dados pessoais. Isso coloca em risco nossos direitos
bésicos e enfraquece a democracia contemporanea.

Mas é necessario destacar que, em uma sociedade complexa, como destaca
Giddens (1991), ¢ inviavel que todos os afetados por uma agao participem ple-
namente dos processos decisorios da vida social, especialmente em dreas técnicas
e especializadas. Portanto, a solug¢do viavel aqui proposta como ponto de par-
tida ndo ¢ fazer com que leigos estejam diretamente envolvidos na constru¢ao
e gestao de mecanismos tecnolégicos. Uma alternativa mais realista seria com-
prometer os especialistas com os principios democraticos ¢ os valores de uma
sociedade diversa, enquanto estabelecemos um sistema eficiente para prote¢ao
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em ambientes digitais. Isso incluiria canais de debate sobre questdes mais amplas
relacionadas ao uso da tecnologia, permitindo a participagao politica dos leigos
em questoes que ndo exigem conhecimento técnico avangado. Ao mesmo tem-
po, buscarfamos democratizar o acesso a informagodes especializadas e promover
uma educagdo voltada para a era digital para superar nossa lacuna de conheci-
mento em longo prazo.

O que constatamos é que a maioria das pessoas esta alienada em relagao a
tecnologia, tanto pela mencionada falta de conhecimento tecnolédgico e auséncia
de espagos e oportunidades para discutir seu impacto na sociedade, quanto por
uma crenga generalizada na neutralidade dos meios tecnoldgicos — isto €, de
que as tecnologias nio estao “contaminadas” pela politica. Isso gera incertezas
sobre 0 nosso futuro enquanto sociedade ¢ a necessidade de criarmos meios para
proteger-nos contra abusos de poder; e é por isso que as andlises de Hannah
Arendt ainda sdo relevantes para os tempos atuais. O avango tecnologico digi-
tal ¢ recente, dificultando a compreensio das mudangas sociais ¢ solugdes para
controla-lo. No entanto, ¢ crucial estabelecer um controle democratico com o
apoio do direito para garantir um uso adequado das tecnologias digitais.

De certo modo, estamos vivendo aquilo que Alves Neto (2016, p.139)
descreveu como um processo de digitalizagdo avangada que esta transformando
profundamente a nossa vida, obscurecendo a dimensio politica e publica da
condi¢ao humana. Com a crescente dependéncia que temos das tecnologias di-
gitais, precisamos debater a criagao de usos coletivos e ptblicos dessas ferramen-
tas. Essas novas tecnologias também estio desmantelando as antigas estruturas
que sustentavam as relagodes entre publico e privado e levantando questoes mo-
rais sobre nossa vida social. As tecnologias estio ameagando a nossa privacidade
e liberdade, deixando-nos a mercé de mecanismos tecnolégicos complexos que
afetam profundamente nossa vida na era digital.?

As novas técnicas usadas pelos governos para o controle de sua popula¢ao
consolidam a governamentalidade algoritmica ou digital, uma nova forma de ge-
renciamento que tem ganhado espago em nome da eficiéncia e da potencializa-
¢30 da administra¢dao publica, consolidando uma “racionalidade governamental
neoliberal” digital (Koerner et al., 2019, p.199-200). Assim, as administracoes
publicas vém adotando sistemas de vigilancia digital para a melhoria da segu-
rang¢a publica, mecanismos digitais de identifica¢ao civil, bancos de dados para o
gerenciamento das informagoes pessoais dos cidadaos, sistemas automatizados
para os processos administrativos e judiciais, sistemas de inteligéncia logistica, es-
pionagem e de melhoria do aparato das forgas policiais e militares, dentre outros.

E aqui se observa uma crescente alianga entre os governos ¢ as entidades
privadas para enfrentar os “desafios de uma sociedade baseada em dados”, como
aponta Mantelero (2018), extraindo valor e mercantilizando os dados coleta-
dos dos ambientes digitais para operar uma “economia psiquica dos algorit-
mos” (Bruno; Bentes; Faltay, 2019). Elas “comodificam” os nossos dados, isto
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¢, transforma-os em commodities, organizando-os em uma cadeia de produgio,
distribui¢do e consumo de dimensao global. Tanto a adogao de tecnologias di-
gitais pelos governos quanto a reconfigura¢io do capitalismo apontam para essa
nova alianga entre o sistema tecnolégico e os poderes politico e econdémico.

Entretanto, isso desencadeia uma redistribui¢ao assimétrica de poder, pois
os atores com acesso privilegiado a esses dados, que possuem a capacidade de
lhes dar sentido e utilidade, assumem um papel de destaque ¢ relevancia, dei-
xando os demais individuos em uma posi¢ao de extrema vulnerabilidade. Esse
“capitalismo de dados” dialoga, em muitos aspectos, também com as nogoes
de “capitalismo de vigilancia” (Zuboft, 2020) e de capitalismo de plataforma
(Srnicek, 2017), que problematizam como o capitalismo e sua dinamica de lu-
cro se apropriaram das tecnologias digitais e reconfiguram as estruturas sociais.
Tanto a adogao de tecnologias digitais pelos governos quanto a reconfiguragio
do capitalismo por meio de tais tecnologias apontam para essa alian¢a entre sis-
tema tecnologico e poder politico e econdmico. Com as dentincias de Snowden
(2019), com o incontrolado aumento do uso de tais tecnologias e com a cres-
cente percep¢ao de que nossa privacidade e nossa liberdade se encontram em
risco, intensificou-se o debate sobre os meios de enfrentamento a esses abusos
de poder.

Mais recentemente, a pandemia de Covid-19 trouxe a oportunidade do
uso das tecnologias digitais como meios eficazes para a integrag¢do, estruturagao
e extragdo de informagido e conhecimento para a investigagao biomédica e para
as medidas governamentais de enfrentamento a essa crise sanitria. Seu uso foi
possivel com a justificativa de que a supressiao de direitos individuais seria admis-
sivel dado o contexto ¢ emergéncia da pandemia, pois seriam instrumentos efi-
cientes para a resolu¢io dos seus problemas. Esse contexto emergencial deixou
ainda mais evidente a ameacga a nossa privacidade e liberdade ao serem usados
dados pessoais e privados sem a devida autoriza¢io, aplicativos, sistemas de ge-
olocalizag¢io, rastreio ¢ monitoramento de pessoas que expoem informagoes das
pessoas sem sua ciéncia ¢ anuéncia (Hueso, 2020).

Além disso, ficou evidente a diferenga de culturas entre os paises ociden-
tais e orientais no que tange as suas relagdes com as tecnologias digitais e com o
modo de lidar com a privacidade dos sujeitos. O contexto da pandemia demons-
trou que alguns paises asiaticos, como China, Coreia do Sul e Singapura, con-
seguiram enfrentar com mais eficiéncia os problemas decorrentes da pandemia,
especialmente por estarem em um contexto cultural de maior controle estatal
sobre os sujeitos e com baixo questionamento sobre as afetagdes as liberdades
individuais. No caso, estamos falando de uma perspectiva social sem um indi-
vidualismo acentuado e uma cultura de prevaléncia dos direitos individuais em
detrimento dos interesses coletivos.

Independentemente dessas diferengas apontadas, é possivel perceber tam-
bém um certo paradoxo. Por mais que nos tltimos anos tenha se popularizado
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que estamos sendo vigiados e controlados mais profundamente pelas autorida-
des governamentais, que os nossos dados estao sendo usados para o controle e
para o aumento do lucro das empresas, e que todas essas questoes estio afetando
diretamente os nossos direitos de privacidade e de liberdade, isto nao tem levado
as pessoas a reduzirem o uso das tecnologias digitais. Além de estarmos diante
de riscos decorrentes da falta de mecanismos para o controle do poder politico
e economico na era digital, ha também um controle ideolégico profundo de
nossas mentes, desejos e capacidades de autonomia, além da inevitabilidade do
uso das tecnologias em um contexto de avangado processo de digitalizag¢ao da
sociedade.

Por isso, quando afirmo aqui a hipétese de uma situac¢io de totalitarismo
digital, ¢ porque, caso nio tomemos as medidas necessarias, cairemos na situa-
¢ao definida por Byung-Chul Han (2018) como “controle psicopolitico” dos
individuos, um novo conceito que sintetiza um modo de exercicio do poder
pelo qual a aplicagdo das novas tecnologias se dd, especialmente, na mente ¢
consciéncia dos sujeitos. Para enfrentar essa questdo, preciso entio definir o
conceito de autoritarismo ¢ o de tecnototalitarismo ¢ os modos como eles estao
ameagando a democracia e as prote¢des aos individuos na era digital.

O tecnototalitarismo como amea¢a a democracia

¢ aos individuos

Mario Stoppino (1998, p.94) define autoritarismo a partir de alguns vie-
ses. Nos sistemas politicos, os regimes autoritarios enfatizam o poder gover-
namental em detrimento do consenso popular, reduzindo a participagio e re-
presentacio do publico nas decisoes politicas, centralizando o poder em uma
pessoa ou grupo especifico. Quando examinamos a tecnocracia e sua suposta
neutralidade politica, vemos como o nio questionamento de suas relacdes com
as dindmicas de poder pode levar ao autoritarismo, a medida que a tecnologia
permeia todos os aspectos da vida, exercendo um controle quase absoluto sobre
noés. Os tecnocratas assumem uma posi¢ao de superioridade em relagao aos ou-
tros cidaddos, excluindo-os dos processos decisorios sobre o uso da tecnologia
em suas vidas, o que pode resultar em uma submissio quase cega aos comandos
digitais que moldam nosso cotidiano.

O conceito de autoritarismo ¢ usado, em geral, como contraponto a de-
mocracia e permite analisar criticamente situagdes que ameagam a democracia
ou que nio estao alinhadas com seus principios. Ele se refere a ideologias poli-
ticas que sustentam o controle politico-social nas maos de um pequeno grupo
da sociedade, gerando a diminui¢do da participagao democratica da sociedade
em sua totalidade com a alegac¢do de que esse controle restrito é necessario para
manter a estabilidade social. Todavia, quando o poder se concentra demasiada-
mente nas maos de poucas pessoas — ou de um tnico grupo monopolizando o
poder —, restringindo quase que absolutamente nossas liberdades, estamos dian-
te do conceito de totalitarismo (Stoppino, 1998, p.1248).
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Apenas a andlise concreta dos casos podera nos apresentar as nuances pos-
siveis dos varios contextos de um regime autoritdrio e totalitario. Como destaca
Stoppino (1998, p.95 e 100), os regimes autoritirios concentram o poder nas
maos de poucos, mas permitem alguns espagos de participagao dos cidadaos na
condu¢ao dos assuntos politicos, desde que isso nao afete o controle do poder.
Assim, um regime autoritario é, por defini¢do, antidemocratico, por ndo permi-
tir o controle do poder por parte de todos, apesar de, em algumas vezes, vestir
uma roupagem democritica ou forjar falsos processos internos de legitimagao
democritica.

O regime autoritarista, ao alegar que a redugdo da participagao democratica
¢ necessaria para manter a ordem social, utiliza justificativas para criar desigualda-
des na sociedade, argumentando que uma elite intelectual possui conhecimento
especializado em questoes politicas cruciais, resultando na exclusao de certos temas
da esfera deliberativa. Antes da Segunda Guerra Mundial, o autoritarismo negava
explicitamente a democracia e os valores liberais, apelando para tradigdes e lide-
res carismaticos. No entanto, os regimes autoritarios atuais ndo costumam adotar
uma ideologia autoritaria explicita. Em vez disso, adaptaram-se ¢ se esconderam
por trds da preservagao da ordem, buscando apoio em uma elite de intelectuais ou
especialistas para tomar decisoes sobre os assuntos da sociedade. Assim, o autorita-
rismo contemporaneo ¢ mais provavelmente caracterizado como uma “tecnocracia
coerente levada até as tltimas consequéncias” (Stoppino, 1998, p.98).

Afastando-me dessas questoes mais tradicionais do debate sobre regimes
autoritarios, especialmente ligadas as configuragdes dos sistemas politicos mo-
dernos, como parlamentos, controle do poder, mecanismos de participagao de-
mocratica e limitagdo do poder soberano e do uso da for¢a coercitiva, busco aqui
verificar essa atualiza¢do do autoritarismo para os contextos de uma tecnocracia
digital, preocupando-me, especialmente, com as afetagdes a democracia e aos
abusos de poder. A grande diferenga é que nesse tipo atual de tecnocracia ha
uma penetragdo profunda nos mais variados ambitos da sociedade e uma mobi-
lizagao e aceitagdo igualmente profundas por parte dos sujeitos, o que nos leva
a perceber que esse aparelhamento tecnolégico do poder tende a absorver a
sociedade por inteira, além também da sua irradiagdo pelos ambitos mais priva-
dos e subjetivos dos sujeitos. Por isso, para além das caracteristicas classicas do
autoritarismo, essa irradia¢do mais profunda poderia nos levar, hipoteticamente,
a um tipo de totalitarismo especifico para a sociedade digital.

E intensa a alianga dos poderes politicos com as novas atividades do capi-
talismo de dados. Ha uma interrelagio entre eles que nao é possivel de ser ana-
lisada com clareza. E ¢ dificil de se mensurar o grau de irradiagdo dessas tecno-
logias aqueles ambitos que antes estavam fora do controle politico e econémico,
como os da nossa privacidade e subjetividade. Nao temos conhecimento preciso
do quanto a revolugao tecnolédgica digital mudou as estruturas da sociedade
por operar um grau de penetrag¢io ¢ de mobiliza¢do subjetiva e social que nio
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encontra precedentes na histéria — e essa penetragao sem precedentes pode ser
indicio de uma tendéncia totalitarista.

Seguindo o argumento de Hannah Arendt (1989), o totalitarismo ¢ uma
forma de controle que anula as habilidades politicas dos individuos, afastando-os
da esfera publica e influenciando suas relagdes privadas. Ele distorce o significado
de grupos e institui¢oes, levando as pessoas a se sentirem alienadas de si mesmas
e de seu ambiente. Isso resulta na reducdao da autonomia e na obediéncia incons-
ciente as regras impostas de fora. O totalitarismo visa transformar a natureza
humana por meio de coag¢io ativa, impedindo qualquer reagdo e promovendo
apenas a conformidade. Para os seus objetivos, ele penetra profundamente em
nossos mundos subjetivos, alterando as nossas crengas, percepgdes ¢ modos de
compreender e significar o mundo.

Stoppino (1998, p.1251), ao analisar os antecedentes histéricos do to-
talitarismo moderno, identifica alguns elementos que lhe diao forma, como a
estandardiza¢do e uniformiza¢io da burocracia estatal, a existéncia de um sis-
tema de espionagem e vigilancia em apoio ao controle estatal sobre os sujeitos
¢ uma racionalidade ligada a uma técnica politica mais eficaz aos propodsitos de
quem comanda o poder. Além desses elementos, temos algumas condi¢oes da
sociedade de hoje que favorecem o reaparecimento do totalitarismo em outros
moldes, tais como:

A formacio da sociedade industrial de massa, a persisténcia de uma arena
mundial dividida e o desenvolvimento da tecnologia moderna. De um lado,
o impacto da industrializagao nas grandes sociedades modernas, no quadro
de uma arena mundial insegura e ameagadora, permite e favorece a com-
binagao de penetragao e de mobilizagao total do corpo social. De outro, o
impacto do desenvolvimento tecnoldgico no que toca aos instrumentos da
violéncia, os meios de comunicagdo e as técnicas organizacionais de vigi-
lancia e de controle permitem um grau enorme de penetragio-mobiliza¢io
monopolica da sociedade sem precedentes na historia. (ibidem, p.1258)

Esses elementos definidores do totalitarismo s3o importantes para se pen-
sar as dindmicas atuais do uso das tecnologias digitais, que possuem nuances
totalitarias, apesar de ndo podermos afirmar que sao estruturas perfeitamente
caracterizadas como de um regime totalitarista, segundo sua concepg¢ao tradicio-
nal. Além disso, Stoppino (1998, p.1254) também destaca que o totalitarismo
assume diversos aspectos ¢ estd associado a diversos fins e metas, conforme o
sistema politico particular no qual encarna e o relativo ambiente econdémico-
-social em que se insere. A presenga das caracteristicas totalitdrias na tecnocracia
atual nos leva a necessidade de pensarmos a alian¢a entre politica e técnica e as
suas implica¢des nos pressupostos democraticos que legitimam o uso do poder.

Juan Vallet de Goytisolo (1981, p.741-3), ao estudar as relagdes entre tec-
nocracia, totalitarismo ¢ massificagio da sociedade, definiu a tecnocracia como
parte de uma concepgdo ideoldgica de mundo operada por sujeitos capazes de
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implementar mecanismos eficazes para o gerenciamento das agoes, justificando-
-se por um método de racionaliza¢do quantitativa de todas as atividades sob o
seu controle, desde que guiadas pelos interesses econdmicos e utilitirios. Os
tecnocratas usam os aparatos tecnologicos para produzir a dominagao sobre os
processos humanos, geralmente com a justificativa da promog¢ao de algum bem
coletivo. Com o desenvolvimento da industrializa¢io e com o modo de operar
das tecnologias digitais, ocorrem mudangas constantes nas estruturas da socie-
dade, em uma “acelera¢do da histéria originada pelo carater artificial, for¢ado,
rigido e monolitico das estruturas da sociedade tecnologica”.

Como apontado no inicio do artigo, ha uma rela¢ao reciproca entre tec-
nologia e Estado. Esse assume a fun¢do de promogio e regulag¢io das tecnolo-
gias, enquanto a tecnologia ¢ hoje a condi¢ao do poder politico, a extensao do
proprio poder do Estado. Os tecnocratas passam a constituir-se numa nova clas-
se nesse rearranjo das estruturas sociais, sendo os responsaveis por “fazer fun-
cionar este artefato instrumental”, esse “complexo mecanismo utilitario” para
gerenciar todas as atividades humanas, dentro do fenémeno de massificagao da
sociedade (Goytisolo, 1981, p.748).

Esse poder de gerenciamento total, de controle geral das nossas vidas, faz
que a massificagdo, a tecnocracia ¢ o totalitarismo sejam faces de uma mesma
moeda, pois quanto mais massificada estd uma sociedade, maior serd a eficiéncia
do controle totalitarista, que opera por meio de uma intensa “tecnocratizagao”,
alimentando o circulo que farda a massificagao crescer, e assim sucessivamente.
Quanto mais massificada ¢ uma sociedade, maior serd a possibilidade de seu
direcionamento. Isto nos leva ao perigo de uma sociedade mecanizada, na qual
cada individuo ¢ apenas um dos elementos passivos dessa grande maquina tec-
noldgica articulada de cima para baixo, entregue nas maos de um Estado oni-
potente ¢ totalitirio, mesmo que politicamente ele se justifique e se estruture
enquanto uma suposta democracia.

Ainda que trabalhemos com essa tendéncia de um possivel totalitarismo
na era digital, nio podemos deixar de lado que o conflito e as disputas de po-
der sdo componentes estruturais da politica de uma sociedade. Se partirmos
da compreensio de que na vida social estamos sempre envoltos em relagoes de
poder, a grande questdo da politica em uma democracia se torna a constituigao
de possibilidades de rearticulagao de nossa situagdo em uma relagio de poder.
Além disso, um regime totalitario estavel ¢ duradouro seria improvavel de ser
sustentado, até mesmo porque nao estamos hoje diante das mesmas condi¢oes
histéricas que permitiram a constitui¢do dos grandes regimes autoritarios do
passado. O que se apresenta como uma das grandes novidades desse tecnotota-
litarismo ¢ a sua expansio para ambitos muito mais profundos de controle dos
sujeitos, especialmente em relagdo a sua subjetividade.

Antes, a for¢a maior de um regime autoritdrio estava no controle externo
sobre os sujeitos; agora, ao atuar sobre uma tecnocracia digital, a sua maior
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poténcia estd no controle interno e subjetivo, especialmente por meio dos con-
troles psicologicos permitidos pelas novas tecnologias. A minha hipétese de um
possivel tecnototalitarismo poderia avangar em dois sentidos: tanto no ambito
das dinamicas politicas e economicas, quanto nos reconditos da alma huma-
na, nas profundezas da subjetividade dos individuos. Esse controle avangado da
nossa subjetividade apresenta sérios riscos para a nossa liberdade ao permitir a
manipulag¢ao da prépria conflituosidade entre as pessoas, tanto para reduzi-la—o
que diminuiria as possibilidades de insurreigdo e revoltas contra o poder e seus
abusos —, quanto para direciond-la para as proprias estratégias de dominagao
criadas pelo tecnototalitarismo.

Desde a eclosio das biotecnologias, vimos discutindo os seus impactos
e efeitos sobre os sujeitos. As novas tecnologias tém o potencial de redefinir a
condi¢do humana, permitindo a criagio de fen6menos inexistentes na natureza
por meio de avangos tecnolégicos. Isso transforma os seres humanos em “en-
genheiros da evolu¢ao”, capacitando-os a participar ativamente na fabricagdo da
vida e no design de processos bioldgicos e naturais. A “era biotecnoldgica” do
século XXI esta promovendo mudangas significativas em areas como agricultu-
ra, medicina, farmacologia, indastria téxtil e informadtica, gragas aos avangos em
pesquisas bionanogenéticas. Essas pesquisas envolvem a implantagdo de nano-
chips no corpo para substituir ou aprimorar células e habilidades (Alves Neto,
2016, p.143).

Como expus anteriormente, Byung-Chul Han (2018, p.129-34), ao ana-
lisar as questoes do mundo tecnologico digital, atualiza o conceito de biopoder
de Michel Foucault (1999) trazendo para esse campo analitico o conceito de
psicopoder, justamente para criar perspectivas para esse avango do controle so-
bre nossas subjetividades. O conceito de biopoder ¢ usado para explicar como,
na modernidade, o poder passou a ser exercido em novas bases, especialmente
no modo como foi instituido para operar a governamentalidade dos sujeitos. Ao
atuar sobre o sujeito, a biopolitica teria por objetivo produzir forgas sociais, de
operar no sentido de deixa-las crescer, ao invés de coibi-las ou aniquila-las. Ao
mesmo tempo, ela realizaria a organizagdo do conjunto dessas forgas sociais por
intermédio de uma ampla atividade administrativa e de controle zeloso da po-
pula¢io de um territério. Entretanto, diferentemente do que ocorre hoje com
a psicopolitica, o controle da biopolitica estd mais limitado as nossas fungoes
externas e objetivas, como as tarefas reprodutivas dos sujeitos, as questoes de
natalidade e mortalidade, os aspectos de satide da populagio, dentre outros.

Ao atualizar esse conceito de Foucault para o mundo digital, Han argu-
menta que um novo sentido de poder, muito mais profundo e penetrante, estd
presente com a vigilancia digital operada pelos governos e pelos usos que as em-
presas privadas fazem dos mecanismos de vigilancia e de coleta de dados digitais.
Esse novo controle intervém nos processos psicolégicos dos sujeitos com muita
eficiéncia e, praticamente, de modo imperceptivel. A quantidade de dados digi-
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tais fornecidos pelas pessoas permite um prognodstico mais preciso € profundo
sobre o modo como elas irao se comportar, desejar e produzir sentidos de vida,
oferecendo a oportunidade para que essa nova governamentalidade sobre os
sujeitos opere de forma mais massiva e precisa.

Uma nova compreensdo sobre o comportamento humano tem se desen-
volvido recentemente e a psicopolitica ¢ justamente essa nova forma de “decifrar
modelos de comportamentos a partir do bzg data”. Para Han (2018, p.134),
o psicopoder ¢ mais eficiente que o biopoder, por influenciar o ser humano de
dentro para fora. Assim, a psicopolitica pode explorar o inconsciente coletivo e
direciona o comportamento social futuro das massas. A sociedade de vigilancia
digital parece-me revelar tragos totalitirios a0 nos submeter a programagio e
ao controle psicopoliticos, marcando, em termos foucaultianos, o fim da era da
biopolitica e a transigdo para a era da psicopolitica digital.

Esse novo controle sobre os sujeitos consegue condicionar os instintos, os
desejos e as vontades e conduzir a nossa consci¢ncia e formas de liberdade para
as finalidades de quem esta por tras dessas tecnologias. Sua eficiéncia decorre
do fato de que ele ndo se volta diretamente para o controle corporal e material,
como nas a¢oes da for¢a policial e militar dos Estados. Especificamente, ela con-
segue se impor por meio do controle das mentes.

Além disso, hd o desenvolvimento de uma utopia tecnolégica totalitdria,
por meio da qual se busca o controle da contingéncia e da imprevisibilidade.
Ela se nutre da ilusio de que o adequado processamento do grande volume de
dados coletados e correto manejo dos modos avangados de vigilancia sobre os
sujeitos conseguiriam eliminar a maioria dos infortinios da vida social. Isso ser-
ve como pano de fundo para o Estado justificar o uso avangado das tecnologias
digitais na sua nova governamentalidade sobre os sujeitos, firmando-se na com-
preensio de que a eficiéncia — ou adequagdo de uso — do mecanismo tecnologico
suplantaria as demais necessidades de sua legitimacao.

Ja por parte das empresas privadas, a legitima¢ao das tecnologias também
¢ buscada na nogdo de eficiéncia, mas com o diferencial de que no ambito mais
privado e de comércio os consumidores conseguirdo ser entendidos a partir de
seus proprios desejos e vontades, sendo atendidos em seus anseios mais profun-
dos pelas percepgdes que as tecnologias sobre eles extraem por intermédio dos
instrumentos de coleta de dados. O grande problema é que as empresas nao
usam esses instrumentos apenas para conhecer melhor o seu mercado de con-
sumo. Um dos seus principais usos é para a modula¢io de comportamentos dos
consumidores (Bruno, 2018; Bruno et al., 2019), interferindo profundamente
nas suas capacidades de autonomia e gerando uma espécie de “servidao digital”.
Eles sao levados a desejar aquilo que ¢ dado a desejar, a entender como necessa-
rio aquilo dado como importante e significativo para suas vidas, reproduzindo e
aceitando — inconscientemente — os mecanismos de dominag¢io nas suas proprias
subjetividades.
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No ambito mais social, o processo de digitalizagio da vida vem deslocando
o sentido da realidade para dentro do mundo digital. As redes sociais passaram
a constituir-se na nova arena da politica, com sua cultura de “curtidas” e de re-
dugio da criticidade da esfera pablica, agora recheada de fake news e discursos
empobrecidos de contetido. Isso esvazia a politica fora do mundo digital, com
o crescimento da apatia a realidade dada a centralidade do mundo digital, que
facilita o avango do tecnototalitarismo sobre nossas vidas. A exacerbagio da vida
digital e a realizagdo pessoal que ela permite, ao nos fazer sentir que somos livres
para falarmos sobre todo e qualquer assunto, ao criar a impressao de que somos
sujeitos que se projetam em liberdade pelo ambiente digital, que temos controle
de nossas vidas e preferéncias, também nos leva a servidio digital ao conduzir
nossos sentidos de liberdade e de autonomia nos parametros repetitivos ¢ padro-
nizados oferecidos pelas plataformas digitais.

Notas conclusivas sobre as alternativas democraticas

contra o tecnototalitarismo

O que observamos é um grande processo de aliena¢io pela tecnologia, um
risco grave de cairmos nessa servidao digital descontroladamente, especialmente
pela falta de mecanismos de controle e limitagio do processo de digitalizagao de
nossas vidas, tornando-a artificial e levando-nos a destitui¢io da condi¢io huma-
na de sujeito e da nossa atuagao enquanto sujeitos politicos ativos. Uma vez que
damos espago ilimitado a tecnocracia, ao conhecimento técnico-cientifico sem
comprometimento com os parametros democraticos, acabamos nos afastando de
possibilidades de agdes conscientes e criticas e caindo em processos alienantes que
minam nossas capacidades de autonomia e exercicio genuino de nossas liberdades.

Algumas medidas e alternativas estdo sendo construidas, nos tltimos anos.
Em relagio aos aspectos mais voltados para o controle democratico do uso que
os governos estao fazendo das tecnologias digitais, muito se tem falado sobre a
necessidade de democratizagio dos codigos e algoritmos (Silveira, 2019) usa-
dos pelos governos em seus sistemas de coleta, gerenciamento e processamento
de informagoes, especialmente em se tratando de 6rgiaos publicos que tem por
obriga¢do republicana dar transparéncia aos seus procedimentos.

As exigéncias de uma “cidadania digital” (Mantelero, 2018) nos leva a
pensar meios de governanga digital comprometidos com a participagao publica,
pois os dados coletados e tratados pelos governos possuem finalidade social.
Essa cidadania aplicada ao mundo digital implica em um controle efetivo, pt-
blico e democritico das atividades da governanga digital. Ela nos concede um
direito digital a participar dos assuntos publicos nessa esfera, tanto nos canais
digitais governamentais, quanto nas outras plataformas digitais, especialmente
redes sociais e canais de expressao abertos (Casado, 2018). Em relagao aos me-
canismos de vigilancia digital, as questoes sio as mesmas, dadas as possibilida-
des reais de afetagao dos direitos basicos e constitucionais dos sujeitos afetados
(Mir6-Llinares, 2020).
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Ja a exigéncia de transparéncia dos c6digos das empresas privadas encontra
barreiras nas proprias prote¢oes comerciais de propriedade intelectual e segredo
industrial, especificamente pelas razoes competitivas de mercado. Mas, mesmo
assim, ha um avango significativo sobre a necessidade de algum tipo de compro-
metimento publico das empresas com pardmetros de direitos humanos aplicados
aos codigos e as ferramentas de inteligéncia artificial usadas (Assis, 2020; Mar-
cen, 2020). As legislagcdes sobre protegao de dados, com destaque para o pio-
neirismo do Regulamento Geral de Prote¢do de Dados da Unido Europeia, tém
trabalhado sistematicamente no controle do uso de nossas informagoes pessoais,
com a necessidade de se estabelecer determinadas restri¢oes, tendo em conta
o interesse dos afetados, com a avalia¢io dos riscos potenciais aos usuarios ¢ a
adogdo de medidas técnicas, organizativas e contratuais adequadas as exigéncias
democriticas e republicanas (Mantelero, 2018, p.169-71).

Por fim, especificamente em relagdo aos individuos e a tradigao dos direi-
tos humanos como instrumentos de prote¢ao de seus direitos individuais, temos
ja um grande debate sobre a extensdao das categorias de direitos humanos para
o sujeito de direito digital, na tentativa de recuperagao do projeto moderno de
direitos individuais para o contexto da sociedade da informagio. Debates sobre
a constitui¢ao de uma identidade digital, trasladando a nossa identidade fisica
ao mundo digital (Pinar Manas, 2018) estdo sendo promovidos justamente para
a possibilidade de se caracterizar tecnicamente a no¢ao de um sujeito de direi-
to digital para que a ele seja possivel a aplicabilidade das categorias de direitos
humanos (Pérez Luno, 2018), dentro do que alguns autores tém caracterizado
como a “quarta onda dos direitos humanos, os direitos digitais” (Martinez-
-Villalba, 2014). Essa aplicabilidade garantiria a liberdade para os individuos
desenvolverem e expressarem a sua propria identidade digital sem interferéncias,
garantindo também a inviolabilidade da dignidade da pessoa nos meios digitais.

O que observamos ¢ a tentativa de recuperagdo de mecanismos democrati-
cos para o enfrentamento dos abusos de poder em ambientes digitais. A insegu-
ran¢a em relagdo ao nosso futuro digital exige uma ampla tarefa de atualizar es-
ses mecanismos para o uso e desenvolvimento das tecnologias digitais. Sendo o
sistema tecnolégico a infraestrutura do poder politico e caminhando os sistemas
politicos para uma tecnocracia sem limites, os riscos de um tecnototalitarismo
sdo reais. A urgéncia da politizagdo da técnica faz que pensemos meios efetivos
para a integragao entre os sistemas especializados em tecnologia e a democracia,
levando-nos a possibilidades concretas de um debate publico mais consistente
e participativo, especialmente com a inclusio de todos os que estio afetados
por esses novos dispositivos de controle. Um sistema eficiente de prote¢ao do
sujeito contra dinamicas totalitarias, sobretudo aqueles que se estruturam no
controle psicopolitico, traria a oportunidade de retomarmos o controle de nossa
condi¢ao humana e do futuro de nossa sociedade.
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Notas

1 Para um debate sobre esse sentido aqui empregado de “revolugdo”, conferir especifica-
mente o capitulo “La cuarta revolucién tecnolédgica: un nuevo paradigma de compren-
sién de la sociedad y el Estado mds alld del Big Data e Internet” em Becerra (2018,
p.15-38).

2 Conferir o livro de Snowden (2019).
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RESUMO — O artigo analisa os riscos de legitimidade do exercicio do poder com o uso
das novas tecnologias, em uma possivel tecnocracia que faz uso politico das tecnologias
enquanto instrumentos de controle das atividades dos individuos de uma sociedade.
Em um primeiro momento, debate o sentido de tecnocracia e tecnototalitarismo, apre-
sentando o contexto em que a discussdo sobre esse novo arranjo de poder se insere.
Em sequéncia, ao definir o conceito de tecnototalitarismo, argumenta como ele tem
ameagado os sentidos de democracia e as liberdades individuais da nossa tradigdo liberal
ocidental. Por fim, apresenta algumas propostas de prote¢do do sujeito em ambientes
digitais como um dos principais instrumentos para a limitagio do uso do poder ¢ como
um dos pontos nodais para o resgate do seu sentido de legitimidade democratica.

PALAVRAS-CHAVE: Tecnototalitarismo, Poder, Sociedade digital, Democracia, Direitos
individuais.

ABSTRACT — The article analyzes the legitimacy risks of exercising power with the use of
new technologies, in a possible technocracy that makes political use of technologies as

instruments to control the activities of individuals in a society. At first, it debates the me-
aning of technocracy and technototalitarianism, presenting the context in which the dis-
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cussion about this new arrangement of power is inserted. Next, in defining the concept
of technototalitarianism, he argues how it has threatened the meanings of democracy
and individual freedoms in our Western liberal tradition. Finally, it presents some pro-
posals for protecting the subject in digital environments as one of the main instruments
for limiting the use of power and as one of the nodal points for rescuing their sense of
democratic legitimacy.

KeYworps: Technototalitarianism, Power, Digital society, Democracy, Individual rights.
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