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Resumo
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tuando na esteira de uma rede que ja contava com uma robusta repercussao na comunidade

internacional, os primeiros nichos da rede Anonymous no Brasil comecaram a despontar
pelo pais, criando grande alarde tanto nas diversas esferas sociais como em algumas instancias
dos governos. Com isso, essa rede composta por hacktivistas se estabelecia de maneira mais ou
menos coordenada no Brasil, valendo-se da mesma marca — “Anonymous” — que ressignificara
0 hacking politico poucos anos antes. Importante observar que a rede Anonymous nao ¢é
composta apenas por hackers. Ao contrario: entre seus apoiadores, ha ativistas com formacdes
bastante distintas, além de pessoas ligadas a inameros setores sociais, ndo necessariamente
relacionados ao hacking e a tecnologia. Sem desconsiderar esse aspecto, este trabalho se dedica
principalmente a faceta hacktivista e brasileira desse coletivo.

Este texto, ancorado em uma pesquisa de mestrado (Machado, 2013) entdo pioneira
sobre os Anonymous no Brasil, trata de esbo¢ar uma caracterizacdo inicial da ac¢do politica
dessa rede, cujo mapa geral nunca poderd ser apreendido integralmente, dado que seus nos e
entroncamentos estdo em constante e veloz transformacdo. E argumenta que o hacktivismo
se configura como uma forma de resisténcia politica no contexto das sociedades de controle.

Para isso, realizou-se um estudo de caso descritivo da principal expressao do ativismo hacker
nos ultimos anos, combinando pesquisa primaria (documentacdo, pesquisa bibliografica e
entrevista com individuos identificados com os Anonymous Brasil) com a observacao direta
por parte do pesquisador.

O ponto de partida se deu na busca das origens e principais faces do coletivo. Com
isso, realizaram-se entrevistas com 22 pessoas — na maioria, hackers — que atuaram junto
aos Anonymous Brasil, sendo 20 delas via comunicador instantaneo on-line e outras duas
presencialmente. O ponto de encontro foram os meios comunicacdo usados pelo coletivo,
como IRC, blogs e redes sociais. De forma complementar, foram utilizados relatos feitos por
grupos e individuos identificados com os Anonymous em sites, blogs, redes sociais, além de
repositorios de videos e textos.

Em seguida, observou-se a presenca do coletivo na rede em duas operacdes deflagradas por
diferentes grupos autoidentificados como Anonymous no Brasil. Nelas, observou-se o modo
como foram apresentadas suas propostas, seu método de acdo, a comunicac¢do do coletivo
com o publico externo, o recrutamento de apoiadores para os atos, os principais grupos
envolvidos e suas inevitaveis contradi¢Oes. Para viabilizar essa analise, foram armazenados
os registros de postagem dos dois principais canais de comunicacdo utilizados durante as
operacdes: o Twitter — por meio da ferramenta on-line myTwebo - e o IRC, via guarda de logs.

A seguir, discutem-se as principais expressdes do hacking na literatura, bem como os reflexos
dessa atividade nas sociedades de controle.

Do hacktivismo

Para iniciar o relato sobre o coletivo Anonymous em sua faceta hacktivista e brasileira,
fazem-se necessarias algumas consideracdes quanto a essa forma especifica de (ciber)ativismo.
E possivel observar na literatura que o hacking de computador foi uma atividade carregada de
tracos politicos desde seu inicio, entre o fim da década de 1950 e o inicio da década de 1960.
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O classico Hackers: heroes of the computer revolution (Levy, 2010) desvela o codigo de
ética, as motivagoes e o espirito que embasaram aquela que se tornou conhecida como a
primeira geracao de hackers — individuos que tinham como habitat natural os laboratérios
do Massachusetts Instituteof Technology (MIT), no inicio dos anos 1960. Levy mostra que,
no cerne da cultura hacker, estd a nocao de que as informacoes devem ser totalmente livres e
de que o uso dos computadores, por seu potencial revolucionario, deveria ser tdo universal
quanto possivel:

O acesso aos computadores... deveria ser ilimitado e total.
Todas as informagdes deveriam ser livres.

Desconfie da autoridade — promova a descentralizacao.

Hackers deveriam ser julgados por seus ‘hackeamentos’, e nao por falsos critérios, tais
como graus de escolaridade, idade, raca ou posicdo social. Vocé pode criar arte e beleza
em um computador.

Os computadores podem mudar sua vida para melhor (Levy, 2010; destaque do autor).!

O autor ainda constata que aqueles primeiros hackers de computador ndo se organizavam
por meio de hierarquias; desconfiavam (e, por vezes, zombavam) da autoridade; promo-
viam acdes colaborativas e descentralizadas; compartilhavam os resultados de seus trabalhos;
e serviam, sempre que possivel, ao restante da comunidade. Seguindo o curso da historia, os
hackers da chamada segunda geracdo — que marcou os anos 1970 e se tornou conhecida como
a dos “hackers de hardware” — ansiavam por mudar as maquinas, tornando-as menores, mais
interativas e amigéveis. Um de seus objetivos era tira-las do controle exclusivo dos técnicos
especializados, levando-as ao maximo ntmero possivel de individuos, empoderando-os.

Assim como Levy, Pekka Himanen (2001) observa outros tracos politicos no hacking. Em
A ética dos hackers e o espirito da era da informagdo, argumenta que a ética hacker representa
uma oposicao a ética protestante e ao modo de vida dela derivado. Comparando os principais
valores da ética protestante (dinheiro, trabalho, otimizacao, flexibilidade, estabilidade,
determinacdo e contabilizacdo dos resultados) aos da ética hacker (paixao, liberdade, valor
social, abertura, atividade, cuidar e criatividade), nota-se que o hacking desvela posicoes
politicas de enfrentamento a ética protestante.

Se o hacking sempre foi uma atividade carregada de tracos politicos, também € possivel
afirmar que o hacktivismo dd um passo além. Enquanto as primeiras geracdes de hackers
estavam centradas nas politicas relacionadas a softwares e hardwares, os hacktivistas
transpuseram mais claramente esse cardter politico ao plano social, realizando ac¢oes diretas
de desobediéncia civil. Assim, o ativismo hacker pode ser definido como o uso de ferramentas
digitais tendo em vista fins exclusivamente politicos, que ndo raro sao logrados de maneiras
transgressivas e/ou disruptivas. De forma mais ampla, trata-se da juncdo das ferramentas e
conhecimentos técnicos encontrados no hacking e de uma forma especial de ativismo politico
— realizado por meio das redes digitais (Samuel, 2004).

Nessa conformacdo, pode-se afirmar que o hacktivismo tal como hoje o conhecemos
tem uma de suas origens em meados da década de 1990, por meio do engajamento na rede
de colaboracdo em apoio ao movimento zapatista — o “primeiro movimento de guerrilha
informacional” da historia (Castells, 2002, p.103). Os zapatistas formaram uma grande teia
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eletronica de luta em redor do Exército Zapatista de Libertacdo Nacional (EZLN), reunindo
movimentos feministas, grupos de midia independente, indigenas, ativistas de direitos
humanos, ambientalistas, entre outros (Cleaver, 1998). Além desses movimentos sociais
tradicionais, que também se valeram macicamente da internet e demais midias para se
comunicar e chamar a atencao da comunidade internacional (Ortiz, 2003), surgia um pequeno
grupo de hacktivistas que resolveu levar o ativismo a praticas mais transgressivas no campo
virtual: o Electronic Disturbance Theater — EDT (Wray, 1998).2

Desde o fim dos anos 1990, diversas experiéncias hacktivistas floresceram ap6s a acdo do
EDT. Em 2001, contudo, o hacking e o hacktivismo sofreram um duro golpe. Por um lado,
Antoun (2011) observa que houve uma cisdo no movimento hacker a partir dos ataques
terroristas as torres gémeas, ilustrado por uma série de desentendimentos entre os membros
da lista de discussao do congresso Hope, da publicacdo 2600.® Enquanto parte do movimento
queria atender ao apelo do departamento de Defesa dos EUA de “guerra ao terror”, realizando
uma série de investidas contra paises totalitarios na tentativa de mostrar o poder da liberdade
de expressdo, outra parte optou pela ndo agressao. Com isso, 0o movimento se viu dividido. Por
outro lado, ap6s os atentados e a implementacdo do Ato Patridtico nos EUA, que despertou
uma onda de vigilancia em todo o mundo, firmou-se uma visdo que imperava nos discursos
dos governos e, principalmente, dos meios de comunicacdo desde os anos 1980: de que os
hackers sdo perigosos cibercriminosos, ou terroristas, e o hacking € uma atividade antissocial
e criminosa (Vegh, 2003).

Dessa maneira, embora nao tenham deixado de existir, as acoes hacktivistas se mantiveram
mais ocultas e veladas. Esse cenario, no entanto, alterou-se no final dos anos 2000. Com a
chegada dos Anonymous, a histéria do ativismo hacker ganhou novo capitulo. A partir de 2008,
o hacktivismo ndo apenas comeca a renascer, mas o faz emergindo do espaco underground e
criando alarde, a ponto de preocupar governos e corporacoes. Pretensamente escondidos pela
mascara que imita o rosto de Guy Fawkes,* centenas de individuos e grupos hacktivistas em
todo o mundo se sentiram a vontade para realizar diversas acoes, esforcando-se para chamar
a atencdo da imprensa e desafiando as facetas do controle.

Do controle

A medida que as sociedades contemporaneas constroem e adotam tecnologias digitais
de comunicacdo, despontam formas de comando cada vez mais precisas e sofisticadas
que, por meio da vigilancia e das biopoliticas de modulagdo, exercem um controle jamais
visto. Contudo, as mesmas tecnologias que controlam também sdo capazes de oferecer
oportunidades de resisténcia.

Ao situar a chamada “sociedade de controle”, Gilles Deleuze opera na esteira de uma
periodizacdo da histéria levada a cabo por Foucault e sistematizada pelo proprio Deleuze
(1992). O controle figura como uma etapa posterior a disciplina, que, por sua vez, sucede a
soberania. Foucault identificou as sociedades disciplinares entre os séculos XVIII e XIX, sendo
o ponto de transicdo entre elas e a sociedade de soberania a figura de Napoledo Bonaparte
(1769-1821). Sao inameras as diferencas entre esses mapas sociais. Deleuze segue Foucault ao
tratar o poder como algo desprovido de centro de comando, mas indica que a sociedade de
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controle apresenta mecanismos ainda mais sofisticados para implementar o poder, que passa
a ser exercido ao ar livre, de modo totalmente distribuido, ao contrario das antigas disciplinas,
que dependiam da arquitetura de sistemas fechados de confinamento.

Nas sociedades disciplinares, a linguagem comum a todos os meios de confinamento ¢
analogica. Ao deixar uma instituicao para adentrar outra (ex: da fabrica para a familia ou da
escola para o exército), supde-se que o individuo comece do zero; ja na sociedade de controle,
a linguagem que une os comandos é completamente numérica. O confinamento disciplinar
opera como uma moldagem, disciplinando os individuos — um mesmo molde fixo pode ser
aplicado a diversas formas sociais. Os controles, em contrapartida, sdo representados por uma
modulacdo, isto é, uma moldagem autodeformante, adaptavel, flexivel, mutante.

A disciplina pode ser representada pela fabrica: inseridos em uma moldagem, os tra-
balhadores realizam fun¢des semelhantes, recebem o mesmo salario e negociam coletivamente.
Ja o controle é marcado pela empresa: em diferentes modulagdes, colaboradores desempenham
trabalhos distintos, recebendo valores distintos, e estimulados por diferentes tipos de prémios,
bonificacdes etc.

Na sociedade de controle, a mesma modulacdo autodeformante interpenetra a formacao
educacional, o trabalho na empresa, a vida em familia. O controle permite e incentiva uma
verdadeira interpenetracao dos espacos, tornando os individuos prisioneiros em campo aberto,
sempre rastredveis. Por isso, as tecnologias de que se valeram as sociedades disciplinares
(maquinas energéticas, termodinamicas) passam a dar lugar a maquinas de informatica, que
também cumprem o papel de auxiliar no controle dos individuos ao ar livre. “O controle é de
curto prazo e de rotacdo rapida, mas também continuo e ilimitado” (Deleuze, 1992, p.228).

Atualizando essa formulacdo deleuziana, autores como Galloway (2004) observam que,
na era da cibernética, as tecnologias digitais de comunica¢do tornaram-se algumas das
principais ferramentas da sociedade de controle, sendo que a internet passou a ser uma de
suas maiores expressoes, e 0s hackers, um de seus mais relevantes atores politicos. Afinal, as
novas tecnologias de comunicacao e as redes informacionais sdo, antes de qualquer coisa,
tecnologias e redes de controle. Permitem um controle horizontal, disperso e distribuido.
Com a crescente e irreversivel digitalizacao das informacdes, combinada ao uso irrefreavel
dessas tecnologias, todo (ciber)cidaddo € passivel de ser controlado a todo momento.

Esse controle se traduz principalmente de duas maneiras. A primeira diz respeito aos
rastros de navegacdo, aimplementacdo de programas de cibervigilancia. Isso ocorre porque as
redes sociotécnicas em que estamos todos envolvidos sdo abundantes: comércio, transporte,
telecomunicac¢des, agua, luz, computacdo etc. Todas as atividades realizadas nessas redes
sdo rastredveis e geram um conjunto de dados e padrdes de comportamento que sdao muito
rentaveis as institui¢oes tipicas do capitalismo poés-industrial. Em segundo lugar, o controle
opera por meio do bloqueio de acesso aos mais diversos contetidos. Aqui entram as informacoes
confidenciais, os segredos de Estado e principalmente as questdes que envolvem softwares,
linguagens de programacao, padrdes, formatos e protocolos, todos abundantes na rede.
Trabalhando com o conceito de “protocolo” — um conjunto de recomendacdes e regras que
determinam padrdes técnicos e, com isso, governam o modo como “tecnologias especificas
sdo acordadas, adotadas, implementadas e usadas pelas pessoas no mundo” —, Galloway (2004,
p-7) observa que € inttil negar o controle protocol6gico, uma vez que, para simplesmente
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navegar na internet, € necessario aceitar um de seus principais protocolos, o conjunto TCP/
IP (Transmition Control Protocol/Internet Protocol). Outras fung¢des basicas demandam
novos protocolos, que também exigem ampla aceitacdo. Portanto, investir contra essa forma
de controle implica aceita-la para, nas palavras do autor, “hipertrofia-la”. Iludir o controle.

Nesse cenario, o ativismo hacker desponta como uma resposta a sociedade de controle. Dia
apos dia, hacktivistas se unem para, entre inimeras outras agoes: furar bloqueios indesejaveis;
libertar informacoes de interesse ptblico; promover a protecdo da privacidade dos internautas;
criptografar comunicacoes; desenvolver softwares inclusivos, cujo uso independa de empresas;
e, mais especificamente no caso dos Anonymous, empreender acdes digitais diretas em
protesto a atos de governos e/ou corporacdes. Desde que se tornou um movimento de agoes
de massa, os Anons — como muitos Anonymous se chamam entre si — fizeram investidas
contra o controle cibernético, hipertrofiando-o.

Dos Anonymous

Anonymous nao ¢ um grupo, tampouco um conjunto unificado, formal ou permanente
de individuos. Trata-se de uma ideia e uma forma de acdo compartilhadas por uma ampla,
difusa e heterogénea rede de grupos e individuos. Por se tratar de uma ideia, ndo conta com
donos, lideranca central ou centro geografico. Para aderi-la, ndo é preciso pedir permissdo
ou passar por qualquer tipo de processo seletivo.

Coleman (2011) observa que os primeiros registros de individuos Anonymous remontam ao
4Chan, um férum de imagens no qual os usudrios conseguem permanecer nao identificados.
Os primeiros atos desses individuos foram realizados simplesmente for the lulz (“lulz” como
corruptela de LOL, ou laughing out loud), isto €, por pura diversdo, e eram fundados no principio
da trollagem (chacota, provocacdo, uma espécie de bullying eletronico). Escolhido um alvo,
ele se tornaria vitima de ataques bem-humorados e sérdidos. No 4Chan, foram coordenadas
acoes como trotes telefonicos, sucessivos pedidos de pizzas para um endereco, revelacdo de
informagoes pessoais, acdes DDoS® etc. Segundo a pesquisadora, pelo menos até o ano de
2006, individuos Anonymous realizaram varias dessas agoes.

Dois anos mais tarde, em 2008, Coleman relata que os Anonymous passaram “do lulz a
acdo coletiva”, transformando-se em um coletivo de ativistas. O episddio que marcou essa
transicdo foi uma imensa onda de protestos contra a Igreja da Cientologia norte-americana
(Operacao Chanology). O ponto de partida foi a divulgacdo de um video (pratica que se
tornaria corriqueira nas proximas acoes) declarando guerra contra a instituicdo. Nele, ja
éramos apresentados a outro de seus simbolos — uma pessoa trajando terno escuro e sem um
rosto, ressaltando o carater anénimo do movimento — e a assinatura virtual utilizada pela
rede: “No6s somos Anonymous. Somos uma legido. N6s ndo perdoamos. NOs ndo esquecemos.
Aguardem-nos”. A partir de entdo, aléem de diversos ataques virtuais, foram produzidos
intimeros posts em sites, blogs e redes sociais chamando a atengdo para o fato de que a Igreja
da Cientologia estava violando o principio da liberdade de expressao. Paralelamente, também
foram investidas diversas acdes de negacdo de servico contra sites da igreja. E, em 10 de
fevereiro daquele ano, diversos manifestantes envolvidos com a questdo decidiram ir as ruas:
em varias capitais do mundo, mais de seis mil pessoas organizaram protestos, sobretudo em
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frente as sedes da Igreja da cientologia na América do Norte, na Europa, na Nova Zelandia e
na Australia (Coleman, 2011).

Em 2010, os Anonymous mais uma vez chamaram a atencao e entraram definitivamente
na agenda publica ao deflagrar uma maior e mais complexa operacdo — a #OpPayBack, que
ganhou for¢a com o imbréglio envolvendo a organizacado internacional Wikileaks e as empresas
PayPal, Mastercard e Amazon. Estas atenderam aos pedidos do governo dos EUA para bloquear
as doacdes destinadas ao Wikileaks (no caso das duas primeiras) e para bloquear o acesso ao
servidor no qual hospedava seu contetido (no caso da Amazon).

Naquela ocasido, os Anonymous ndo apenas registraram seu apoio ao Wikileaks, mas
resolveram responder diretamente as empresas. Durante algumas horas, seus hackers, nessa
ocasido também organizados por meio do IRC,® foram responsaveis por desabilitar os sites
dessas corporacdes, inviabilizando seus servicos on-line e causando uma série de prejuizos.

E precisamente na #OpPayBack que comegam, ainda que de forma incipiente, as primeiras
atividades dos Anonymous Brasil. Anteriormente a ela, ndo era de todo incomum encontrar
brasileiros — hackers de computador, em sua maioria — atuando em apoio a ideia Anonymous,
muito em funcdo de suas participagdes, eventuais ou sistematicas, nos principais canais de
comunicagao ligados ao coletivo, sobretudo no 4Chan e em servidores internacionais de IRC.
Por isso, quando se forjaram os primeiros coletivos genuinamente brasileiros identificados com
0s Anonymous no pais, € possivel afirmar que uma parte dos individuos que os compunham
ja atuava em operacoes deflagradas por cidaddos de outros paises. Tal atuacdo, contudo, fazia-
se mormente individual e esporadica, contribuindo sobretudo com ac¢des pontuais.

A #OpPayBack € responsavel por mudar esse cendrio. Por conta de sua repercussdo, em
especial ap6s o envolvimento das retaliacdes ao Wikileaks, varios brasileiros passaram a buscar
informacdes sobre o engajamento em atos de apoio aos Anonymous. Um desses espagos
privilegiados, que exerceu papel fundamental na criacdo da vertente brasileira do coletivo,
foi o forum What Is The Plan (WITP).

O WITP ganhou forca e adeptos apds a Operacdo PayBack, quando atuou como um meio
de esclarecer duvidas e receber novos participantes. Afinal, embora muitos apoiassem os
protestos em massa deflagrados na operacdo, boa parte das pessoas ainda nao fazia uma ideia
clara de quem ou do que eram os Anonymous, ou em que e como atuavam. Além do férum,
no qual se abriu uma secdo de brasileiros, logo comecaram a surgir os primeiros canais no IRC.
Inaugurados principalmente nas redes AnonOps (irc.anonops.com) e AnonNet (irc.anonnet.
org), esses canais contavam com acdes diretas, com grande namero de operagdes e boa dose
de hacktivismo, além de outras agdes invasivas e ndo necessariamente politicas (caso, em
geral, da AnonOps), e também canais cujos membros estavam também preocupados com a
politizacdo das acdes e dos novos membros (caso, em geral, da AnonNet). Cabe salientar, no
entanto, que tais redes sdo extremamente hibridas e, por isso, podem comportar espacos que
fujam totalmente a essa sistematizacao.

Com o passar do tempo, os Anonymous brasileiros comecaram a se engajar em diversas
operacoes, deflagradas espontaneamente por grupos e individuos independentes. Sempre
em contato com o movimento internacional, que por diversas vezes auxiliou os brasileiros
tanto com ideias para a¢des quanto na hospedagem dos servidores dos sites e do IRC, foram
realizadas agoes locais, regionais, nacionais e alguma até globais — como a #OpMegaupload e
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as operacdes em apoio a chamada Primavera Arabe. Dentre essas, duas delas foram analisadas
neste texto: a #OpWeeksPayment e a #OpGlobo.

Da operacao #OpWeeksPayment

A Operacdo WeeksPayment foi planejada e executada pelos grupos AntiSecBrTeam e
iPirates, compostos por boa parte dos ex-membros da vertente brasileira do grupo LulzSec, a
LulzSecBrazil. Reunidos em torno do perfil @AnonBrNews na rede social Twitter, esses hackers
se engajaram em uma operacdo totalmente a sua maneira: grandes e vistosas acoes de negacdo
de servico (DDoS), com mensagens veiculadas em diversos canais de comunicacdo e registros
na midia. Embora tenha sido realizada entre os dias 30 de janeiro e 3 de fevereiro de 2012,
um membro desse nicho reportaria meses depois ao pesquisador que o desejo de realiza-la era
anterior. No entanto, eram aconselhados por outros individuos a ndo realiza-la, alegando que
carecia de maior fundamentacdo politica e teria como principal feito atrapalhar os brasileiros
justamente na semana de seu pagamento.

Pois a #OpWeeksPayment consistiu justamente nisto: tirar do ar os sites de cinco dos
maiores bancos brasileiros de segunda a sexta, durante a semana do pagamento, quando
tradicionalmente ocorre um grande ndamero de operagdes financeiras por parte dos bancos e
seus clientes. A cada dia da semana, um banco viu seu servidor inundado por requisicoes de
acesso e, por consequéncia, tornou-se impossivel acessar sua pagina. Enquanto alguns sites
permaneceram fora do ar durante algumas horas, outros voltaram as atividades em minutos,
embora com lentidao.

Na segunda-feira, 30 de janeiro, o alvo dos hacktivistas foi o banco Itad, cujo site ficou
instavel no periodo da manha. Na terca-feira, foi a vez do Bradesco. Ja na quarta e na quinta-
feira, os atingidos foram Banco do Brasil e HSBC, respectivamente. Na sexta-feira, o coletivo
investiu contra os sites da Federacdo Brasileira dos Bancos (Febraban), do Banco Central,
das operadoras de cartdes de crédito Cielo e Redecard, além dos bancos Citibank, BMG e
PanAmericano. Na sexta-feira (3 de fevereiro), dia em que se encerrou a #OpWeeksPayment,
os hacktivistas tornaram claros seus objetivos mais gerais em duas mensagens enviadas pelo
referido perfil no Twitter: “Temos condicdes de causar um caos jamais visto, mas este ndo
¢ 0 objetivo do movimento”. E, em seguida: “O objetivo ¢ alertar a populacdo sobre o que
acontece no pais e como ela pode fazer algo para mudar a situacdo. Isso é ser Anonymous”.
Embora nao se possa precisar se esse objetivo foi plenamente atingido, pode-se afirmar que,
ao menos quanto a repercussdo, as agdes chamaram bastante aten¢do. Ao longo da semana, os
proprios hackers estabeleceram um contato direto com a imprensa, principalmente via e-mail, e
divulgaram um comunicado em audio que foi utilizado por diversos veiculos de comunicacao.

Para a #OpWeeksPayment, os Anons que a realizaram dispensaram qualquer ajuda de
apoiadores nas acdes hacktivistas. Em entrevistas posteriores a este pesquisador, por mais
de uma vez, um dos hackers mais ativos na #OpWeeksPayment afirmou que, embora ajude
em operacoes internacionais dos Anonymous, nos atos hacktivistas empreendidos por esse
nicho, “ndo precisamos de ajuda, nem pedimos”. No entanto, tal pedido restringe-se ao
hacktivismo, uma vez que outras formas de apoio sdo bem-vindas e encorajadas — espera-se
que os apoiadores divulguem as operac¢des e fomentem o debate politico gerado por elas.
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Nessa operacdo, ainda foi possivel observar a presenca marcante de um norteador dos Anons
brasileiros. Trata-se do lulz, tal como descrito anteriormente. Apesar de se mostrar como um
protesto coordenado com o objetivo de chamar a atencado para questdes politicas e sociais sérias
(a corrupg¢do nos sistemas politico e financeiro do Brasil), a #OpWeeksPayment nado prescindiu
de espirito brincalhdo. Ao longo da semana, a medida que os sites saiam do ar, membros do
grupo usaram novamente o Twitter para lancar mensagens provocativas. “Marujos venham ver
a equipe de TI do @Itau andando na pranchal! lollollol ‘It4Off’ “TangoPersonalite’ “Tango30H"”,
postou o coletivo depois de o site do Itat sair do ar, brincando com dois dos slogans do banco
(“Itaa Personalité” e “Itad 30h”) e a expressdo “Tango Down”, comumente usada pelos
Anons depois de uma a¢do DDoS bem-sucedida. Ao final da operacgao, dispararam: “Internet:
R$150,00. PC: R$1.000,00. Derrubar as duas maiores operadoras de cartdo de crédito do pais:
Nao tem preco!”, fazendo referéncia a mensagem publicitaria da Mastercard.

Também foi na #OpWeeksPayment que, de maneira bastante polémica, esse nicho dos
Anonymous no Brasil estampou um de seus lemas: o de que as pessoas conheceriam as suas
ideias “pelo amor ou pela dor”. No dudio divulgado durante a operacdo, um dos hackers
sugeriu que as acoes eficientes de protesto eram aquelas capazes de afetar diretamente a vida da
populacdo. “Nossos ataques eram direcionados a sites do governo. Mas isso nao esta surtindo
muito efeito e vimos que a populacdo ndo estd reagindo. Entdo, decidimos tomar medidas
mais extremas para isso. Irdo nos conhecer pelo amor ou pela dor”. Essa declaracdo causou
certa celeuma entre quem, até aquele momento, estava apoiando a #OpWeeksPayment. Para
estes, o foco da operacdo deveria ser um protesto contra os sistemas politico e financeiro no
Brasil, e ndo o fato de atrapalhar as pessoas.

A principal critica veio justamente de outros nichos Anonymous no Brasil, que, antes
mesmo de seu inicio, ja reprovavam a operacao. Esta, alids, foi incessantemente debatida em
canais de IRC e em redes sociais. Em funcdo do carater andnimo, disforme e espontaneo da
ideia Anonymous, fatos como esse nao sao incomuns. Pelo contrario. Nao houve registro de
operacdo em que o planejamento, a organizacdo ou o método de execu¢ao fossem unanimes.
Durante a WeeksPayment, a reacdo mais contundente veio do Plano Anonymous Brasil,
coletivo cujos membros se alinhavam mais a face inclusiva e dialégica dos Anonymous. A
época, ainda mantinha ativos o perfil @PlanoAnonBr, no Twitter, e a pdgina Plano Anonymous
Brasil, no Facebook. Logo no segundo dia, o PlanoAnon divulgou um comunicado via
Facebook:

Anonymous nado tem como alvo a sociedade, os prejudicados por esta a¢cdo sdo tnica
e exclusivamente os cidaddos, que estdo na primeira semana do més, semana de volta
as aulas, semana de pagamento. ... Esta acdo estd sendo executada por @AntisecBrTeam,
@iPiratesGroup e @Lulzsecbrazil, grupos que se declararam contra o Anonymous
abertamente, e estdo executando essa acdo como tentativa de desmoralizar o coletivo ao
qual dedicamos varias de nossas forcas hd quase um ano. Eles, com toda sua necessidade
doentia de atencdo, decidiram assumir a postura de que ‘se ndo nos respeitam pelo
amor, vao nos respeitar pela dor’.

Meses ap0s a operacao, varios individuos que faziam parte do PlanoAnon relataram a este
pesquisador que, embora fosse de comum acordo que qualquer um pudesse se valer da marca
Anonymous, isso ndo o isentaria das mais variadas criticas oriundas do proprio movimento.
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E foram muitas: “Fu ndo tenho nada contra nenhuma operagdo. Se quer atacar o governo,
beleza. Quer atacar o banco, beleza. Mas cara, atacar bancos no dia de pagamento prejudica
apenas o cidaddo. Isso tem nome: burrice”, opinou um dos hackers que se opuseram. Outro
individuo, que colaborou com o movimento brasileiro desde o inicio, mas em ac¢des que
fugiram ao hacktivismo, afirmou: “Alguém acredita que derrubar o site de um banco por
quatro minutos vai realmente trazer pessoas para a nossa causa? Eu diria que € o contrario...
Mais e mais pessoas vao nos enxergar como moleques... desordeiros...”.

No entanto, os responsaveis pelos protestos prosseguiram. Se parte do movimento se
opunha a eles, isso ndo representava sua totalidade. No terceiro dia, por exemplo, outra
pagina no Facebook, Anonymous Rio, se contrap0s as criticas:

[Anonymous] ¢ uma ideia ou um conjunto de ideias sempre em construcao,
transformacdo, mutacdo e adaptacdo. Nao existem cartilhas, centros, grupos, pessoas
ou qualquer outra coisa que possa falar por Anonymous, todos podem falar por
si. Ninguém pode falar por todos. Ndo existem liderancas e TODOS TEM QUE SER
LIDERES. Em resumo, vocé pode ser Anonymous, mas JAMAIS vai ser da Anonymous,
pois isso ndo é um grupo ... O que valida uma Op € pura e simplesmente adesdo. Ndo
existem operacdes oficiais, reais, verdadeiras nem nada do género. Existem pessoas
que concordam e pessoas que discordam ... Entdo se € isso que queremos temos que
arcar. ... E os bancos vao continuar a cair esta semanal!

Da operacao #0pGlobo

A Operacdo Globo, realizada entre os dias 2 e 10 de abril de 2012, também se forjou bem
a maneira Anonymous: um pequeno grupo de pessoas teve uma ideia, lancou uma operac¢ao
e esperou por possiveis adesdes de individuos Anons. E, tdo logo foi declarada encerrada, viu
seus apoiadores se dissiparem pela rede e seus canais de comunicacdo serem descontinuados.

Durante as agdes que compuseram a #OpGlobo, dois desses canais se sobressairam: a rede
social Twitter, por meio do perfil criado especificamente para a operacdao (@OpGlobo), bem
como outros varios perfis dos realizadores ou apoiadores dela — por exemplo, @Havittaja,
@AnonIRC e @AnonopsPB, entre outros; e também o IRC, principalmente por meio do canal
#OpGlobo, criado apenas para essa operacdo na rede VoxAnon (irc.voxanon.net).

Entre as postagens no Twitter, boa parte divulgava os sites que haviam sido derrubados
e apontavam para o canal no IRC no qual as conversas estavam sendo realizadas. Outras se
esforcavam para politizar as acdes por meio da divulgacao de links que direcionavam, por
exemplo, para o documentario Muito além do Cidaddo Kane ou para cartazes e manifestacoes
de rua contra a TV Globo. Ainda por meio do Twitter, foi possivel observar o apoio de perfis
internacionais com altissima influéncia e nimero de seguidores, tais como @YourAnonNews,
@Anon_Central e @AnonymousWiki. Cada um dos trés divulgou a operacdo a0 menos
uma vez.

O grande namero de tweets que direcionavam os Anons apoiadores para o IRC levou ao
canal #OpGlobo bem mais que uma centena de pessoas, uma quantidade consideravel, tendo
em vista que o canal fora criado havia pouco tempo e que se estava em meio a um feriado
prolongado. Mesmo assim, o canal fervilhou de mensagens de todo tipo — tanto é que os
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logs (registros) de atividades, apenas nos trés principais dias da Operacao, entre 5 e 7 de abril,
preencheram nada menos que 150 paginas de um editor de texto nas configuracdes padrao.

Ao chegar ao #OpGlobo, a primeira mensagem que o usudrio recebia, tal como em qualquer
canal do IRC, era seu topico. Nele, os organizadores das acdes colocavam os sites-alvos (a ser
derrubados) do momento, de modo que, quem quisesse ajuda-los a manter as paginas fora
do ar, poderia se guiar apenas por aquela mensagem. Ja quem quisesse divulgar a operacdo
ou conversar com quem estava envolvido nela, podia se juntar ao chat do canal.

Aqueles que chegavam ao canal por meio de uma mensagem Twitter, sem ter acompanhado
previamente a operacao, logo se deparavam com uma avalancha de mensagens. Nos dias mais
ativos da #OpGlobo, era possivel observar desde individuos totalmente perdidos até hackers
estrangeiros perguntando pelos detalhes da operacao e oferecendo ajuda. A madrugada entre
os dias 5 e 6 de abril, por exemplo, foi tomada por uma rara euforia. Mesmo os Anons que
frequentavam o IRC havia mais tempo se surpreenderam com a quantidade de usuarios.
Antes da meia-noite, quando seria divulgado o proximo alvo, pululavam vérias mensagens
ansiosas, com perguntas ou sugestoes. “Preparem os canhdes!”, exclamou um dos Anons,
seguido por diversos outros.

Assim, quando se optou pela acdo contra os sites da Fundagdo Roberto Marinho (http://
www.frm.org.br, http://www.fundacaorobertomarinho.com.br e http://www.fundacao-
robertomarinho.org.br), organizacdo nao governamental (ONG) pertencente as Organizacoes
Globo, novas postagens euforicas se fizeram, ora conclamando a todos para o “ataque”, ora
reforcando os desvios supostamente praticados pela emissora, tais como manipulacdo da
opinido publica e indevida dedugdo de impostos por meio do projeto Crianca Esperanca.
Naquele dia, a pagina da fundacao esteve fora do ar até pouco depois das quatro horas da
manha. E, ao passo que outras acoes se realizavam, participantes do #OpGlobo propunham
pequenas acoes paralelas e, para isso, juntavam-se em pequenos nichos.

Ao final, a Operacdo Globo consistiu em uma série de acdes de negacdo de servico contra
diversos sites ligados as Organizacdes Globo, conforme um comunicado publicado em uma
aplicacao web de compartilhamento de textos:

Olad a todos Anonymous, simpatizantes, e qualquer outra classificacio que possa
existir. Iniciamos uma grande operacdo. Cansados da manipulacdo da Globo, estaremos
lancando a #OpGlobo. Objetivo: sites do subdominio: globo.com. Por isso contamos
com a ajuda de todos que estdo lendo essa mensagem, com divulgacdo ou até mesmo
ataques aos websites. Deixando clara a posicdo, ndo queremos censurar a midia. Os pro-
ximos passos da operacdo serdo dados no Twitter (Anonymous, 2012).

No comunicado, os Anons ainda passaram a atualizar o texto a medida que as pdginas saiam
do ar, apontando o tempo em que haviam permanecido inacessiveis. Entre os derrubados,
destacam-se os sites Turma da Monica, Canal Futura, Editora Globo, Telecine, Som Livre,
Globosat, S6cio Premiere e Fundag¢do Roberto Marinho.

A #0pGlobo tampouco prescindiu do espirito do Iulz. Entre as mensagens de protesto,
logo se viram chacotas de todo tipo. No terceiro dia de operacdo, um dos perfis postou no
microblog: “Me chama de Rede Globo e me deixa te manipular todinha, sua linda!”. E, horas
mais tarde: “A minha v6 acabou de cair - TANGO DOWN!:: Foram os Anonymous!”. No IRC,
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em plena madrugada de ataques, em 6 de abril, participantes do #OpGlobo perguntavam-se
se ndo seria um pecado muito grande atacar alguém durante uma sexta-feira santa.

Como ¢é de praxe, a #OpGlobo ndo foi unanime entre os Anonymous. Enquanto ela acon-
tecia, um video postado no YouTube, mas removido poucos dias depois, questionava os
fundamentos morais e politicos da opera¢do. O maior questionamento entre os Anons baseou-
se em uma regra tacita, que ja havia algum tempo era seguida pela maior parte do movimento
internacional: a de que, independentemente do que houvesse, 0s Anonymous ndo atacariam
meios de comunicagdo, até mesmo em paises em que eles fossem controlados pelo governo,
uma vez que isso feriria a liberdade de informacdo, uma das cldssicas bandeiras do coletivo.
“Foi um monte de ataque sem sentido. SO ataca, sem passar nenhuma mensagem” — um
Anon disse a este pesquisador alguns meses ap6s a Operacao Globo. Sobre o preceito de nao
se atacar a imprensa, outro Anon opinou: “Inicialmente, seria burrice mesmo. A melhor arma
da imprensa é o desprezo. A imprensa pode queimar seus atos, porém te desprezar ¢ muito
pior. Entao atacar a imprensa € burrice. Eles te ignoram e vocé sai perdendo”.

Por sua vez, os apoiadores da #OpGlobo lembraram que, em nenhum momento, voltaram-
se contra os sites noticiosos da Globo, e os ataques foram investidos em paginas comerciais.
Isso também foi debatido no IRC: ap6s alguns dias de operacdo, alguns Anons propuseram
que as acoes se tornassem mais ousadas, direcionadas, por exemplo, ao portal http://globo.
com. Imediatamente, um dos hackers organizadores disse: “SEM ATAQUES A GLOBO.COM.
Globo.com € um portal de noticias, gente!”. Dessa forma, mesmo em meio a criticas, os
protestos se seguiram, e o ultimo registro de acdo data de 10 de abril.

Pouco tempo ap6s a realizacdo da Operagdo Globo, o canal #OpGlobo, da rede VoxAnon,
ndo existia mais, e parte dos perfis que o divulgaram no Twitter foram descontinuados.

Da acao politica

Nas secdes anteriores, o relato das operacdes analisadas nos permitiu observar o carater
heterogéneo, difuso e distribuido dos Anonymous brasileiros. Nas linhas que se seguem,
destacaremos as principais formas de engajamento politico verificadas.

Promocao do anonimato

Para os Anonymous, a questdo do anonimato € entendida de diferentes aspectos: como um
ideario, uma forma de se defender, um modo de se engajar coletivamente. Trata-se da melhor
maneira que o coletivo encontrou para compartilhar uma identidade coletiva capaz de angariar
uma legido de colaboradores que ndo necessitasse de identificagdo, conhecimento prévio ou
credenciais para agir politicamente. Além disso, esta ¢ uma das principais estratégias utilizadas
para driblar o controle exercido por meio das redes, preservando a identidade dos ativistas.

Tal carater andnimo dialoga com um preceito fundamental da cultura hacker: o de que um
hack, uma acdo ou uma ideia devem ser valorizados por aquilo que sdo, e nao pelo género,
etnia, credo, faixa etaria ou posicdo social de quem os formulou ou realizou. Isso se mostrou
evidente em diversos momentos — desde o underground do 4Chan até as duas operacdes
analisadas. Em varias das discussdes abertas nos canais IRC, cuja finalidade variava entre
propor/avaliar operacdes ou refletir sobre os rumos mais imediatos, muitos dos individuos ali
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presentes ndo tinham conhecimento sobre quem estava por tras daqueles nicks e, portanto,
s6 poderiam discutir unicamente com base em suas ideias.

Além do mais, o cardter andnimo do coletivo expressa outra caracteristica politica dos
Anonymous: a de que ninguém é sobressalente. Sempre que determinado nick tenta se
expor mais do que a ideia ou a causa, tende a ser marginalizado. Por acreditar que isso fere
a totalidade do principio de anonimato, boa parte do coletivo opta por simplesmente ndo
trabalhar com pessoas que agem dessa forma.

Assim, ao contrario dos chamados “novos movimentos sociais” (que compreenderam,
por exemplo, o feminismo, as lutas raciais, pela liberdade sexual, movimentos pacifistas e
de meio ambiente), que apelaram para a identidade social de seus(suas) apoiadores(as), cul-
minando com o nascimento de uma politica de identidade e com a consequente politiza-
cao da subjetividade, da identidade e, sobretudo, do processo de identificacao (Hall, 2005,
p-45), os Anonymous operam com uma politica de identidade sui generis. Em grande
medida, ndo se apela para a identidade social de seus apoiadores, que sdao os mais diversos
possiveis. Ao contrério, pode-se afirmar que, para os Anons, a identidade consiste em relegar,
momentaneamente, sua identidade para segundo plano. Isso significa que a identificacdo
com os Anonymous implica adotar uma identidade coletiva e pretensamente consensual
em detrimento das proprias individualidades de seus apoiadores, que passam a ser ocultas.
Dessa forma, nota-se que todos fazem parte da ideia Anonymous e, em tese, contam com
uma voz ativa sobre ela. No entanto, ninguém esta habilitado a falar em nome dela, muito
menos a representa-la.

E por isso que essa identidade se sustenta em uma dicotomia: ela é fraca e forte a0 mesmo
tempo. Faz-se fraca porque € fluida, flexivel, ténue, e sua barreira de entrada € praticamente
desprezivel. Mas também se faz forte a medida que suas condi¢es encorajam vigorosa-
mente a adesdo de novos partidarios, mesmo que seja para uma ou outra acdo pontual, e
pare por ai. E, ao mesmo tempo que os individuos se aproveitam da poténcia de uma legido
andnima para atacar, também o fazem ao se defender, uma vez que o anonimato facilita
ainda mais a dispersdo sem deixar rastros — muito embora se saiba que, em plena sociedade
de controle cibernético, esta se mostra uma tarefa humana (e mecanicamente) impossivel.
Assim, em uma era na qual os servicos on-line praticamente obrigam os usudrios a se cadastrar,
escancarando as varias facetas de suas identidades para alimentar gigantescos bancos de dados
publicitarios, a op¢do pelo anonimato ndo deixa de ser uma forma de resisténcia.

Vale ressaltar que, embora essa identidade coletiva an6nima frequentemente tente se
colocar sobre as individualidades, é preciso destacar que ela nao ¢ unificadora, uma vez que
ndo € capaz (nem tem o objetivo) de eliminar a diversidade que caracteriza o coletivo. Logo,
as individualidades ndo sdo, de modo algum, suprimidas. Pelo contrario. Os Anonymous
ndo sdo uma ideia homogénea tampouco cegamente unida, mas um emaranhado de grupos
e coletivos que possuem diferentes pensamentos e metodologias de trabalho, de modo que
frequentemente sdo conflitantes uns com os outros. Para atesta-lo, basta ver as intimeras
reacoes que se sucederam as operacdes WeeksPayment e Globo. Uma vez propostas, enquanto
alguns Anons se engajam em acdes de apoio a elas, outros discordaram de seu ideal ou de seu
modus operandi, passando a critica-las abertamente e fomentando um debate que, em muitos
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momentos, parece nao ter fim. Além do mais, nada impede que os que se mostram contrarios
criem seus proprios nichos, suas proprias acoes e seus proprios métodos de trabalho.

Ao mesmo tempo em que optam por esconder suas identidades, colocando-as a servigo de
uma identidade coletiva totalmente anonima e difusa, os Anonymous exigem transparéncia
e rigor por parte dos mais variados governos e corporacdes espalhados pelo mundo - o que
leva a outro de seus lemas nao oficiais: transparéncia para eles; privacidade para n6s. Nesse
sentido, para os Anons, o anonimato é valido como ferramenta politica unicamente para os
que nao estdo no poder. Por sua vez, quaisquer Estados ou empresas que tentarem se valer
dele para qualquer proposito serdo alvos em potencial.

Evangelizacao

Nos movimentos que se dedicam a producdo, uso e divulgacdo de softwares livres,
além dos programadores de codigos, dos tradutores (que permitem que uma distribuicdo
ou aplicativo sejam utilizados por mais pessoas no mundo), dos documentadores (que se
dedicam a elaborar manuais e tutoriais desses softwares) e mantenedores de sistemas, ha uma
figura que é fundamental para se captar novos usudrios ou colaboradores: trata-se do que se
convencionou chamar de “evangelizadores”. Em geral, tal “evangelizacdo” é realizada por
colaboradores que se saem bem ao falar em publico ou tém um poder de convencimento
acima da média. Por isso, sio comumente escalados pelas comunidades de software livre para
divulgar os trabalhos delas e do movimento em foruns, congressos, installfests ou demais
eventos. Em regra, a chamada evangelizacdo se estende pela rede, com a ajuda de varios
membros dessas comunidades postando informagdes em seus blogs, redes sociais, ou mesmo
ferramentas criadas por elas proprias a fim de divulgacao.

Analogamente, a julgar pela experiéncia brasileira, é possivel dizer que os Anonymous
também se engajam politicamente valendo-se de algumas formas de evangelizacao - isto ¢,
levando a ideia adiante com o objetivo de que mais pessoas se identifiquem com e trabalhem
por ela. Mas, ao contrario dos evangelizadores das comunidades de software livre, estes ndo
o fazem principalmente em eventos presenciais, ou em nome de um grupo. De modo suma-
riamente anonimo, este trabalho vai-se realizando, paulatina e permanentemente, a cada
operacdo lancada, mas também nas acoes triviais do dia a dia do coletivo.

Fato € que, independentemente do nicho em questao, a preocupacdo com a evangelizacao
parece fazer parte da propria ideia Anonymous. Seja qual for a natureza da operacao, o ato
de evangelizar invariavelmente estara entre seus objetivos — explicita ou implicitamente.
E, de tdo importante e decisivo, gera uma série de discussoes. Conforme observamos, durante
a #OpWeeksPayment, os nichos que se mostraram contrarios as acdes alegavam que seus
realizadores ndo estavam “evangelizando” da maneira apropriada. Afinal, ao derrubar os sites
dos principais bancos brasileiros durante a semana do pagamento, sobrariam prejuizos apenas
a populacdo, de modo que a mensagem que o coletivo transmitia estava inevitavelmente
distorcida. Por outro lado, os apoiadores da operacdo ressaltaram que, sem chamar a atencdo
das pessoas e dos meios de comunicacdo, nenhuma evangelizacdo se mostraria eficaz.

Entre os Anonymous brasileiros, esse debate também se estendeu no tocante a metodologia
dos protestos, uma vez que esta se mostra impreterivelmente relacionada a forma como a
mensagem € transmitida — em uma palavra, a evangelizacao. Entre os hackers ativistas, muitos se
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disseram mais favoraveis aos defacements em detrimento das agdes de negacdo de servico, dado
que, ao se desfigurar a pagina inicial um determinado site, € possivel passar uma mensagem
de modo muito mais pratico e direto do que simplesmente tirando-o do ar. Outros, por sua
vez, preferem trabalhar com o hacktivismo no nivel dos vazamentos de informacdes de
interesse publico, pois estas, quando reveladas, supostamente teriam maior poder de chamar
a atencdo das pessoas e mobiliza-las. Conforme sublinhou um dos hacktivistas brasileiros
que atua junto aos Anonymous desde 2009, quando questionado sobre a melhor forma de
se evangelizar: “Todas as formas de ataque s6 fazem sentido se forem realizadas na hora e
momento certo. Tudo tem que ser mensurado. Acho que, muitas vezes, os hacktivistas ndo
planejam. S6 fazem. Esse é o erro primario”.

Formacao de redes distribuidas

Além de promover o anonimato e se empenhar na dita evangelizacdo, os Anonymous
também se engajam politicamente por meio da formacdo de redes distribuidas independentes.
Essa (des)organizacdo ndo € a toa: reflete a multiplicidade de individuos, ideias e métodos
envolvidos com o coletivo e o torna, por sua natureza, um ator politico muito dificil (se ndo
impossivel) de ser abatido.

Entre todas as definicOes possiveis que diferenciam as redes centralizadas, descentralizadas
e, como nesse caso, distribuidas, este trabalho optou pelas atribui¢des a elas conferidas pelo
tedrico norte-americano Alexander Galloway (2004, p.11-12):

Uma rede distribuida se diferencia de outras redes — como as centralizadas e as
descentralizadas — na disposicdo de sua estrutura interna. Uma rede descentralizada
consiste em um tnico ponto de poder central (um host) para o qual os n6s radiais sdao
atraidos. O ponto central estd conectado com todos os nos satélites, que se conectam
entre si apenas por meio do ponto central. Uma rede descentralizada, por outro lado,
tem maultiplos pontos centrais, cada qual com seu conjunto de nds satélites. ... A rede
distribuida é algo completamente diferente. ... Cada ponto em uma rede distribuida
ndo € nem um hub central nem um no satélite — ndo ha troncos ou folhas. ... Como
em um rizoma, cada n6 em uma rede distribuida pode estabelecer comunicacdo direta
com outro no6 sem ter de se reportar a um intermediario hierarquico.

Um emaranhado heterogéneo de noés diretamente conectados uns com os outros sem
intermediarios hierdrquicos; sem centros de controle ou geograficos; em comunicacdo
multidirecional e irrestrita — assim se dispdem os Anonymous, um projeto de rede distribuida
que frequentemente conta com células que se dissipam, ap6s uma determinada operacao,
com a mesma velocidade com que se criaram, pouco tempo antes.

Assim, sob o espirito nd6made, essa acdo politica em redes distribuidas permite aos
Anonymous desenvolver multiplas comunidades independentes, algumas vezes até isoladas,
que podem variar em sua filosofia e metodologia de trabalho, objetivos especificos ou forma
de realizacdo das acOes, mas respeitam-se quanto ao uso da marca Anonymous e estdo
intimamente ligadas por essa identidade coletiva da qual fazem parte. Como se pontuou
anteriormente, nado faltam exemplos dessas comunidades independentes interconectadas.
Elas se formam em torno de redes de IRC, dos canais situados nessas redes, dos perfis em redes
sociais, ou mesmo sob os esforcos de operacdes especificas. Estas, por sua vez, sio desenhadas
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e executadas de acordo com as necessidades e vontades mais urgentes daqueles nichos que
estdo por tras delas. Basta uma rapida visita ao IRC para observar o espantoso ntimero de
pequenas operagoes ocorrendo simultaneamente, deflagradas por diferentes atores.

Dessa forma, a natureza do coletivo € condicionada pelo intrincado conjunto de rela-
¢oes —envolvendo juncoes, cooperacdes, mas também intrigas, atritos, tensdes, contradicdes,
rupturas etc. — que se dao entre esses diferentes nichos, assumidos como uma massa em
constante interacdo. A medida que estes se movem, assumindo novas a¢des, propalando
novas ideias, reivindicando novos modos de agir, o coletivo como um todo se transforma e
se reinventa — passa do lulz a a¢do coletiva direta; move-se entre a rede e as acdes de rua;
e assim por diante.

O fato de fugir das formas institucionais tradicionais quanto a ac¢do politica, tanto nos
protestos como nas tomadas de decisdo, faz com que os Anonymous se tornem muito mal
compreendidos pelas organizacdes que adotam estruturas hierdrquicas de organizacado.
Por exemplo, tornou-se cada vez mais frequente, nos noticiarios da midia de massa, apontar
0s Anonymous simplesmente como um “grupo” — ou, ainda, um grupo composto unicamente
por hackers. Para responder a isso, um Anon ligado ao movimento internacional publicou, em
agosto de 2011, um dos comunicados que se tornaram classicos entre o coletivo, chamado
“Anonymous nao € unanime” (Anonymous is not unanimous):

Os Anonymous tém um problema de percep¢ao. A maior parte das pessoas pensa que
no6s somos um grupo de hackers sombrios. Esse ¢ um erro fundamental. Anonymous sdo
‘grupos’ de hackers sombrios, e é aqui que reside o problema. Os Anonymous fizeram
uma série de benesses nos tltimos nove meses. Ajudaram, junto com outros grupos, a
fornecer apoio a pessoas localizadas em paises onde ‘democracia’ € uma palavra ruim.
A midia mainstream precisa entender que Anonymous ndo é unanime (Anonymous...,
2011; destaques no original).

Esse talvez seja o principal desafio — e também o principal temor — das instituicdes
hierdrquicas que pretendem fazer frente aos Anonymous. Afinal, a quem culpar? A quem
retaliar? Como capturar uma ideia? Como prender uma legidao? A adoc¢ao de uma identidade
coletiva que tenta, a todo momento, esconder suas individualidades €, por certo, um problema
para essas instituicoes.

Possibilidade de varias formas de acoes politicas

Por Gltimo, e talvez mais importante, é possivel dizer que os Anonymous exibem e pos-
sibilitam a existéncia e a execucdo de uma vasta gama de acoes politicas. Isso se verifica como
uma decorréncia natural das caracteristicas mais eminentes do coletivo, que se delinearam
até entdo. Afinal, seu carater anonimo, distribuido, desprovido de liderancas, diretrizes ou
nucleo geografico, faz dos Anonymous uma marca que engendra a participacdo de diversos
grupos e individuos em vdrias acdes possivelmente desconexas, mas que se abrigam sob o
grande guarda-chuva capitaneado por uma legido sem rosto.

Conforme observamos, ha poucas barreiras de entrada para que os atores politicos se
identifiquem e atuem como Anonymous. Nao € preciso preencher formularios, seguir regras
regimentais ou enviar dinheiro para quem quer que seja. Em grande medida, isso resulta em
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uma vasta multiplicidade de operagdes, que podem variar em objetivo, metodologia ou ideé-
rio, a depender daqueles que as propdem e, principalmente, daqueles que eventualmente
aderem a elas.

Essa vibrante pluralidade faz com que nao seja nada custoso para um individuo se iden-
tificar com uma das intmeras células Anons distribuidas pela rede, ou com alguma das
dezenas de operacdes sempre em curso. E, mesmo que isso se mostre dificil, tal individuo
certamente serd respeitado caso prefira dar inicio a propria célula ou a prépria operacao,
buscando possiveis adesdes a posteriori. Ou seja: os Anons ganham forca frequentemente
com a capacidade de criar seu proprio canal, perfil, comunidade, operagdo, ou movimento
em meio a ideia Anonymous.

Como consequéncia disso, os Anonymous se tornam uma via concreta, informal e
convidativa para o engajamento politico, culminando com um alto nivel de envolvimento
ativista nas operacoes de maior repercussao. Isso porque, embora cada um dos noés dessa
rede distribuida seja condicionado pelas vontades e necessidades de sua base de apoiadores,
e se transforme a medida que ela o faz, de tempos em tempos, eles se unem em operacdes
ditas globais que, conforme se pontuou, contam com o trabalho coletivo de diversos nichos
independentes espalhados pelo mundo.

Portanto, os Anonymous também se engajam politicamente exibindo e possibilitando
acoes politicas de toda sorte — por exemplo, desde um simples ato de divulgacdo de ideias até
uma complexa operacdo hacktivista de vazamento de informacdes sensiveis.

Consideragobes finais

Este trabalho dedicou-se a caracterizar a acao politica dos Anonymous, aqui identificada
como a principal expressdo do ativismo hacker nos dias atuais. Além disso, argumentou que o
ativismo hacker, em geral, e que a rede Anonymous, em particular, configuram-se como uma
forma de resisténcia politica a um modo especifico como o controle é exercido nas sociedades
contemporaneas — as sociedades de controle, tal como formuladas por Deleuze (1992). Partindo
dessa premissa, propds-se a analisar algumas formas de engajamento politico utilizadas por
grupos e individuos identificados com o coletivo Anonymous no Brasil.

Tendo em vista as vérias acdes implementadas pelos Anons no Brasil e no mundo, observou-
se que o coletivo usou de varias ferramentas e estratégias para resistir ao controle protocolégico,
tal como descrito por Galloway (2004) e Silveira (2012), entre outros autores. Suas acoes de
negacao de servico hipertrofiam os protocolos de controle, usando-os para bloquear fluxos
de comunicac¢do que servem tanto a governos e corporagdes como aos usuarios da rede; sua
opcao radical pelo anonimato esforca-se para iludir os sistemas de controle implementados
sistematicamente pelos governos e corporacdes em todo o mundo; seus vazamentos de
informacao (leaks) sao uma forma de utilizar as mesmas redes empregadas para controléd-los
com a finalidade de mostrar aos “controladores” que eles também estdo sendo observados e,
em alguns momentos, serdo hackeados:

Enquanto a resisténcia durante a Idade Moderna formou-se em torno de rigidas hierarquias
e estruturas burocraticas de poder, na era pés-moderna ela se forma em torno de forcas de
controle protocoldgico existente nas redes. O hacking significa que a resisténcia mudou ...
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Faz sentido que quaisquer forcas que desejem resistir ao poder distribuido devam ser adeptas
de estratégias distribuidas (Galloway, 2004, p.160).

Por fim, os ativistas hackers, em suas investidas contra as varias facetas do controle imple-
mentado nas sociedades contemporaneas, esforcam-se em chamar a atencao para novas formas
de acdo politica, que vao se revelando cada vez mais indispensaveis aos ativistas do nosso
tempo. E os hacktivistas, na vanguarda dessas movimentac¢des, apresentam-se como atores
fatalmente relevantes aos cenarios politicos, sociais e econdmicos que ainda se conformarao
ao longo deste século.

NOTAS

!'Nessa e nas demais cita¢cdes de textos em inglés, a traducdo ¢ livre.

2O EDT foi estabelecido em 1997 com quatro membros: Ricardo Dominguez, Brett Stalbaum, Stefan Wray e
Carmin Karasic. Nos anos 1990, o EDT promovia acoes de desobediéncia civil eletronica. Criou um software
pioneiro, o Zapatista FloodNet, e convidou diversos individuos para participar de protestos on-line em massa
contra o governo mexicano. O aplicativo possibilitava a quem nao tivesse conhecimento técnico a realizacao
de agdes distribuidas de negacao de servi¢o (Distributed Denial ofService, ou DDoS).

3 Revista norte-americana de periodicidade trimestral e com conteddo direcionado ao universo hacker.
O congresso Hope (abreviacao de Hackers on Planet Earth) é anualmente patrocinado pela 2600.

4 Guy Fawkes foi um soldado inglés que tentou explodir o Parlamento britanico durante a Conspiracdo da
Pélvora, em 1605. Responsavel por guardar os barris de pélvora que seriam utilizados na explosao, ele acabou
preso e condenado a morte. A mascara em questdo tornou-se popular por conta da histéria em quadrinhos
V de Vinganga, de Alan Moore e David Lloyd, e principalmente pelo filme homdnimo, assinado pelo diretor
americano James McTeigue.

* DDoS, ou Distributed Denial of Service (ataque distribuido de negacao de servico, como é conhecido em
portugués), é uma pratica que consiste em acessar repetidas vezes determinado servidor de maneira tal, que
este acaba por ndo suportar essa sobrecarga. Com isso, ele para de oferecer seus servicos. Na prética, os sites
que estao hospedados nos servidores que foram vitimas de um ataque DDoS bem-sucedido saem do ar. O
fato de ser distribuido significa que: (1) ou varios usudrios ativistas passaram a acessar determinado site de
maneira ininterrupta, geralmente por meio de um software especifico que permite atualizar a pagina em
velocidade tamanha, que um dedo humano nado conseguiria acompanhar; (2) ou um computador principal
(o mestre) obteve o comando de varios outros computadores (zumbis ou escravos), forcando-os a praticar
essa tarefa de ataque de negacdo de servico. Convém observar que o DDoS ndo acarreta alteracdo de contetdo
das paginas, nem mesmo roubo ou danificacao de suas informacoes. Ele simplesmente as desabilita. Por isso,
alguns ativistas preferem chama-lo de “protesto”, em vez de “ataque”.

¢ IRC é um protocolo de comunicacdo da internet que pode ser utilizado para conversas e troca de arquivos
leves. Quando as a¢cdes dos Anonymous passaram se tornar mais complexas, envolvendo grandes quantidades
de pessoas, diversos servidores de IRC foram criados para que elas fossem minimamente coordenadas.
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