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Relatorios recentes de seguranca cibernética evidenciam
que o Brasil € um dos paises com a maior quantidade de
crimes cibernéticos, afetando mais de 60 milhdes de
pessoas e causando prejuizos estimados em mais de 20
bilhdes de dodlares. No ambito da Administracdo Publica
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Federal, a Politica Nacional de Seguranca da Informacao
(PNSI) atribuiu ao Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR) a tarefa de monitorar e
avaliar a sua execucao, estimulando a ampla participagao
da sociedade e dos Orgaos e das entidades do Poder
Publico na construcdo do processo, o que inclui a
academia. A fim de contribuir com esse contexto, esta
pesquisa analisou diferentes modelos de referéncia, cuja
estrutura melhor se ajustasse a necessidade de avaliar
instituicoes e um método quantitativo capaz de indicar
objetivamente o peso das diversas variaveis envolvidas. O
modelo de maturidade escolhido foi o CSF-NIST e o
método selecionado foi o Processo de Analise Hierarquica
(AHP), para a ponderagao dos critérios e subcritérios. Um
estudo de caso foi explorado para ilustrar a aplicagao do
modelo e do método selecionados, indicando o “como”
implementa-los, considerando as especificidades da
instituicao avaliada.

Palavras-chave: Seguranca da Informacao. Modelos de
Maturidade. Processo de Analise Hierarquica.

Evaluation of the national information
security policy by analytic hierarchy
process

Recent cybersecurity reports show that Brazil is one of the
countries with the highest number of cybercrimes,
affecting more than 60 million people and causing losses
estimated at more than 20 billion dollars. Within the
scope of the Public Administration, the National
Information Security Policy (PNSI) assigned to the
Institutional Security Office of the Presidency (GSI/PR)
the task of monitoring and evaluating its execution,
stimulating the broad participation of society and agencies
and public authorities in the construction of the process,
which includes the academic effort. To contribute to this
context, this research analyzed different reference
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models, whose structure best suited the needs of the
institutions evaluated and a quantitative method capable
of objectively indicating the weight of the various
variables in the model. The maturity model chosen was
the CSF-NIST and the method selected was the Analytic
Hierarchy Process (AHP), for weighting the criteria and
sub criteria. A case study illustrates the application of the
selected model and method, indicating “how” to
implement them, considering the specificities of the
evaluated institution.

Keywords: Information Security. Maturity Models.
Analytic Hierarchy Process.

Recebido em 07.02.2021 Aceito em 21.12.2022

1 Introducao

Na “era da informacao”, caracterizada por avancos tecnoldgicos em
sistemas informatizados e transmissao de significativo volume de dados
em redes, revolucionou-se a maneira através da qual as sociedades se
comunicam. A velocidade e o volume de dados informatizadas trouxeram
impactos na economia, na politica e para a seguranca nacional e
internacional (CAVELTY; BRUNNER, 2007a). Entretanto, esse
desenvolvimento tecnoldgico foi acompanhado de novos riscos e prejuizos
financeiros. De acordo com um relatdério da empresa Symantec, em 2017
o Brasil passou a ser o segundo pais com maior nimero de casos de
crimes cibernéticos, afetando cerca de 62 milhdes de pessoas e causando
um prejuizo de US$ 22 bilhdes, atras apenas da China, que teve um
prejuizo de US$ 66,3 bilhdes. Um dos principais fatores deste aumento de
crimes estd na popularidade de smartphones, cuja quantidade de
aparelhos no pais supera a marca de 230 milhdes de unidades, maior que
a prépria populacao do pais (SYMANTEC, 2018).

Em 2018, o Grupo de Resposta a Incidentes de Seguranca para a
internet no Brasil, do Comité Gestor da Internet, responsavel por registrar
os incidentes de seguranca em computadores de redes conectadas a
internet no pais, recebeu o reporte de 678.514 incidentes. O Centro de
Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR-Gov)
recebeu o reporte de 20.522 incidentes, sendo 9.981 incidentes

Perspectivas em Ciéncia da Informacgdo, v.27, n. 4, p. 108-145, out/dez 2022 110



Proposta de avaliagdo da politica nacional de seguranca da Luiz Octavio Gavido; Clarice Saraiva Andrade

informagdo por processo de analise hierarquica dos Santos; Leonardo Augusto dos Santos
Oliveira; José Cristiano Pereira

confirmados em 2018, apenas no ambito da Administracao Publica Federal
(BRASIL, 2020b).

Diante desses desafios, instituicoes publicas e privadas precisaram
regular as atividades de seguranca através de politicas, visando orientar
os procedimentos referentes a seguranca cibernétical. Diversos paises
tém suas politicas e estratégias relacionadas a segurancga cibernética
publicadas de forma ostensiva. De igual forma, o meio académico também
tem acompanhado as discussdes nacionais e internacionais acerca do
tema, tanto no aspecto da elaboracao de politicas quanto na criacao de
medidas de natureza cibernética que ampliem a seguranca das instituicoes
e das sociedades, em ultima analise (CAVELTY; BRUNNER, 2007b; GOIS,
2018; LIMA, 2018; VIANNA; DE SOUSA, 2018).

No ambito do governo brasileiro, o problema da seguranca dos
dados e sistemas foi inicialmente abordado através do Gabinete de
Segurancga Institucional da Presidéncia da Republica (GSI/PR), em 2001,
ao ser designado para a coordenacao das atividades de seguranca da
informagao. Em 2008, o Departamento de Seguranca da Informacgao e
Comunicagao (DSIC), vinculado ao GSI/PR, foi criado com a tarefa de
planejar e coordenar a execucao de atividades de seguranca da
informagdao e comunicagao na area da administracdo publica federal.

Recentemente, o Congresso Nacional aprovou o Decreto N° 9.637,
em 26 de dezembro de 2018, que instituiu a Politica Nacional de
Seguranca da Informacao (PNSI), com a finalidade de orientar a
governanca da seguranca da informacao, abrangendo: “I - a seguranca
cibernética; II - a defesa cibernética; III - a seguranca fisica e a protecao
de dados organizacionais; e IV - as acdes destinadas a assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da
informacao”. Nesse Decreto também inclui-se o incentivo a pesquisa
académica nos objetivos do Artigo 4°, que destaca o fomento as
atividades de pesquisa cientifica, de desenvolvimento tecnoldgico e de

1 De fato, a expressdo “segurancga cibernética” recebe diferentes definigdes. Por exemplo, a Unido
Internacional das Comunicagdes (6rgdo da ONU) define “seguranga cibernética” como “a
colecdo de ferramentas, politicas, conceitos de seguranca, salvaguardas de seguranca,
orientacoes, abordagens de gestdo de risco, acdes, treinamentos, melhores praticas, seguros e
tecnologias que podem ser usados para proteger o ambiente cibernético, a organizacao e
propriedades de usuarios(as). A organizacdo e as propriedades incluem dispositivos de
computagdo conectados, funcionarios(as) e colaboradores(as), infraestrutura, aplicativos,
servigos, sistemas de telecomunicagdes e a totalidade de informagdo transmitida e/ou
armazenada no ambiente cibernético. A seguranca cibernética busca garantir a obtencdo e a
manutencdo das propriedades de seguranca da organizacdo e das propriedades do(as)
usuarios(as) contra riscos de seguranga relevantes no ambiente cibernético” (ITU-CIBERSEG,
2008). No Brasil, o Gabinete de Seguranca Institucional da Presidéncia da Republica define
“segurancga cibernética” como “a arte de assegurar a existéncia e a continuidade da Sociedade
da Informacdo de uma Nagdo, garantindo e protegendo, no Espaco Cibernético, seus ativos de
informacao e suas infraestruturas criticas” (BRASIL, 2015).
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inovacao relacionadas a seguranca da informacdo. Esses aspectos indicam
gue a PNSI pode ser aperfeicoada a partir de sugestdes que contribuam
ao desenvolvimento da atividade de seguranca da informacdo e, dessa
forma, motivaram a realizacdo desta pesquisa. No paragrafo Unico do
Artigo 69, o Decreto descreve que a “construcao da Estratégia Nacional de
Seguranca da Informacdo tera a ampla participacdo da sociedade e dos
orgdos e das entidades do Poder Publico”; no item VII do Artigo 12°, o
Decreto descreve que o GSI-PR deve “estabelecer critérios que permitam
0 monitoramento e a avaliacgo da execucdo da PNSI e de seus
instrumentos”. Assim, uma proposta de uma estrutura ponderada de
critérios e subcritérios para avaliar a execugao da PNSI, com a
participacao técnica de especialistas em seguranca da informacao,
constitui o foco desta pesquisa (BRASIL, 2018).

Uma proposta de critérios para a avaliacdo da PNSI é uma tarefa
complexa, considerando a variedade de grupos de interesse que integram
a comunidade de seguranga da informacgao, nas mais diferentes esferas do
poder publico e privado. A multidisciplinaridade do CGSI, envolvendo
representantes de todos os Ministérios e diversos o6rgdos publicos,
evidencia a amplitude e capilaridade do tema na sociedade. Além disso, a
atividade de seguranca da informacdo gera diferentes experiéncias as
instituicdes envolvidas, no pais e no exterior.

Assim, esta pesquisa levantou e adaptou critérios utilizados em
modelos de maturidade consagrados na pratica de identificacdo e
gerenciamento de riscos cibernéticos em infraestruturas criticas. A
interrupcdo de servigos essenciais decorrentes de infraestruturas criticas é
considerada de sério impacto, por suas consequéncias sociais,
econOdmicas, politicas, ambientais, capazes de por em risco a segurancga
do Estado (BRASIL, 2018). Para lidar com este problema complexo, se
torna fundamental a habilidade de mensurar quantitativamente as
performances destes critérios nas organizagdes. Para tanto, o uso de
metodologia de apoio a decisdao multicritério favorece a compreensao dos
elementos do modelo conceitual através de uma pontuacdo de relevancia.

O Decreto N° 9.637 é ainda recente para que as medidas
necessarias sejam plenamente implementadas e apresentem efeito Util e
pratico dessa politica para a sociedade. Desta forma, qualquer proposta
de aprimoramento de politicas publicas relacionadas a seguranca da
informacao traz significativa utilidade para a sociedade, em funcao dos
prejuizos que a proposta pode evitar ao proteger dados e informacdes
estratégicas ao pais, as suas instituicdes e ao seu patrimoénio publico e
privado. As instancias de perdas e danos referentes a seguranca e defesa
cibernética sdo marcantes e justificam os esforcos e recursos priorizados
em suas atividades. Por efeito colateral, a “era da informagao” também
beneficiou invasores de sistemas, os chamados hackers, que tanto
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prejuizo causam a sistemas publicos e privados (BUCHANAN, 2020;
STERLING, 2020; WHITE, 2020).

O tema ainda é atual e relevante para a defesa nacional, posto que
a seguranca e as respostas as ameacgas em rede, em consequéncia dos
avancos na tecnologia da informagdo e das comunicagdes, integram
capacidades fundamentais para a construcao de uma Defesa Nacional
forte. Em 2010, a expressao “seguranca cibernética” foi oficialmente
publicada no Livro Verde, pela Presidéncia da Republica (BRASIL, 2010). O
setor cibernético, juntamente com o nuclear e aeroespacial, foi elencado
na Estratégia Nacional de Defesa (END) com relevancia estratégica ao
pais, em funcao da necessidade de aperfeicoamento dos dispositivos e
procedimentos de seguranga que reduzam a vulnerabilidade dos sistemas
relacionados a Defesa Nacional contra ataques cibernéticos (BRASIL,
2020a; NETO, 2020; RAMOS; GOLDONI, 2016).

Para a comunidade académica, pretende-se incitar a discussao sobre
0s aspectos mais técnicos necessarios para implementar politicas publicas
e acompanhar a matéria de seguranca cibernética, que representa uma
tendéncia mundial. O estudo tangencia a preocupacao expressa pelo
Estado brasileiro na fundacdao de um arcabouco essencial para tratar a
protecdo de seus dados e a manutencdao da seguranga no ambiente
cibernético. Verifica-se, deste modo, que esta pesquisa traz relevancia ao
tema, por contribuir com o governo brasileiro a obter éxito no atingimento
dos objetivos da PNSI, através da identificagdo de uma estrutura de apoio
a decisao e formas de avaliagdo para a implementacdao de uma Estratégia
Nacional de Segurancga da Informacao (ENSI).

2 Delineamento da pesquisa

Um problema de pesquisa foi estruturado, conforme o Quadro 1,
para identificar que estrutura hierarquica e ponderada de critérios e
subcritérios permite auxiliar no monitoramento e a avaliacdo da execucao
da PNSI e de seus instrumentos nos diferentes campos de atuagao. Esta
questdo se origina no proprio Decreto N° 9.637, que através do Artigo
129, item VII, determina o estabelecimento de “critérios que permitam o
monitoramento e a avaliagdo da execucdgo da PNSI e de seus
instrumentos” (BRASIL, 2018).

A “estrutura hierarquica” aqui proposta se refere a necessidade de
agrupar conjuntos de critérios e eventuais subcritérios em diferentes
niveis de especificidade técnica. Esse tipo de estrutura permite que um
problema seja descrito em diferentes niveis, reduzindo a sua
complexidade em termos de anadlise e de compreensao dos seus usuarios.
Isto é relevante pois o Decreto N° 9.637 ndo limita o monitoramento e
avaliacao a um determinado 6rgao da administracao publica, cabendo a
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cada Instituicdo o exercicio dessas atividades. Nesse contexto, a
compreensao dos usuarios é essencial.

A “estrutura ponderada” indica a possibilidade de propor critérios e
subcritérios com importancia relativa, permitindo avaliar uma politica com
maior peso em um conjunto de critérios e menores pesos em outros. Isto
confere maior realismo a proposta, pois permite que o processo atribua
maior importancia aos aspectos mais relevantes ao decisor. Além disso, o
dominio da metodologia aqui proposta permite que cada diferente 6rgao
construa a sua propria estrutura de pesos, partindo dos critérios basicos
da estrutura hierarquica.

A mencao aos “diferentes campos de atuacao” se refere a
necessidade de envolver 0os mais diversos grupos de interesse na
pesquisa, de forma que a estrutura proposta possa servir a diferentes
orgdos e instituicbes publicas ou privadas que aplicam as diretrizes da
PNSI, ou mesmo que possam utiliza-la como modelo de referéncia para
adaptar suas estruturas de seguranca da informacdo e cibernética.

Quadro 1 - Etapas e procedimentos da pesquisa

PROBLEMA DE PESQUISA

Que estrutura hierarquica e ponderada de critérios e subcritérios permite auxiliar no monitoramento e a
avaliacdao da execugao da PNSI e de seus instrumentos nos diferentes campos de atuagao?

~ . _ - . Localizagdo
Questdes da pesquisa Objetivos especificos Etapas / Resultados Parciais neste Artigo
Levantar e selecionar, com | 1. Levantamento da Secio 3
base na literatura cientifica, | literatura para a busca de ngdroé
modelos conceituais de | modelos dos conceituais;
Que modelo conceitual e referéncia ao monitoramento e 2. Selegdo do modelo
ue método quantitativo de avaliagdo de  sistemas de cc.)nceitua(l; ara a aplicagdo Subsecdo
que | q o~ seguranga da informagdo e ' P plicag 3.1
monitoramento e avaliagao . P na pesquisa
h cibernética;
de sistemas de segurancga -
. ~ . P Levantar e selecionar, com | 3. Levantamento da
da informacgao e cibernética - A - o
devem ser utilizados para base na literatura cientifica, | literatura para a busca de Subsegao
. . metodologia quantitativa de | modelos da Pesquisa 4.1
atender as necessidades Pesquisa Operacional capaz de | Operacional
estabelecidas pelo Decreto a P e P P
ponderar critérios de
No 9.637? ; o ~
monitoramento e avaliagdo | 4. Selegdo do modelo de Subsecdo
das politicas publicas | Pesquisa Operacional para 419
relacionadas a seguranca da | a aplicacdo na pesquisa '
informacgdo e cibernética;
5. Elaboracdo da estrutura Secio 5
hierarquica do problema 5
6. Elaboragdo dos Subsecdo
o guestionarios de avaliacdo 5.1
Ponderar 0s critérios =
- 7. Coleta dos dados aos Subsegao
Como obter os pesos dos | escolhidos com base na
o e . . estudos de caso 5.1
critérios e subcritérios do | metodologia de Pesquisa 8. Calculo dos Desos dos Subsecio
modelo  escolhido para | Operacional selecionada; - =acd _pe ubseg
monitorar e avaliar uma crlter[osesubcrlter|o~s 5.1
Instituicao publica ou g C.alcylo. das Razbes de Subsegao
privada? on5|st:anC|a para a 51
validagao do modelo
Aplicar experimentalmente o
modelo referéncia e o método | 10. Andlise dos resultados Subsecdo
guantitativo selecionado em | da aplicagdo 5.2
estudo de caso.

Fonte: autoria propria
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A Etapa 1 efetuou o levantamento da literatura para a busca de
modelos dos conceituais de monitoramento e avaliagdo de sistemas de
seguranca da informacdo e cibernética. Inicialmente foram levantados 13
modelos: CMM, CMMI, ISO/IEC 27000, COBITS5, ISA/IEC 62443 (ISA-99),
CIS-CSC, IsM2, ISM3, C2M2, CSF, IAMM, CAF e NCSG. Esses modelos
foram descritos e analisados, sendo delimitados a uma lista de quatro
modelos de referéncia para uma analise mais aprofundada: CSF, CAF,
NCSG e o ISO/IEC 27000. Posteriormente, na Etapa 2, o CSF do NIST foi
0 modelo selecionado para o prosseguimento da pesquisa.

Na Etapa 3, buscou-se na literatura cientifica por métodos da
Pesquisa Operacional capazes de solucionar o problema. Na maioria dos
casos encontrados, o AHP foi o modelo quantitativo explorado para a
avaliagdo de politicas publicas. O AHP é um método quantitativo
amplamente explorado em Pesquisa Operacional para o estabelecimento
de pesos em problemas de apoio a decisdo (POMEROL; BARBA-ROMERO,
2012). Dessa forma, na Etapa 4 confirmou-se o modelo, com base nos
principais artigos encontrados.

A Etapa 5 consistiu na transposicao da estrutura do CSF-NIST em
uma hierarquia. Uma vez que o modelo estd estruturado em fungdes
objetivas, sua disposicao ja se encontra disposta em niveis e subniveis
para a aplicagao do modelo quantitativo.

As Etapas 6 a 9 relnem procedimentos de calculo inerentes ao
método AHP. Apds a selecdo do modelo de maturidade e organizagdo da
estrutura hierarquica de critérios e subcritérios, a pesquisa prosseguiu
com a elaboracao dos questionarios de avaliagao, a coleta dos dados ao
estudo de caso, o calculo dos pesos dos critérios e subcritérios e o calculo
das Razdes de Consisténcia para a validagao do modelo.

Na Etapa 10, os resultados obtidos no estudo de caso foram
analisados.

3 Modelos de avaliacao e monitoramento de sistemas

A identificagao dos modelos mais bem estruturados para avaliar
essas politicas é uma tarefa complexa, em vista das diferentes
abordagens e propdsitos da avaliacdo. Por este motivo, é necessario
recorrer a bases de dados e de publicacdes cientificas para levantar os
modelos de monitoramento e avaliacao mais explorados, que sirvam de
referéncia para a andlise nesta pesquisa. Por vezes, os modelos sao
designados através de diferentes nomenclaturas, bem como podem
incorporar padroes internacionais ou uma estrutura de modelo de
maturidade em seu conteldo. Assim, optou-se doravante por designa-los
genericamente como modelos, para generalizar os sistemas, modelos,
guias, boas praticas e frameworks.
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O universo da seguranca cibernética esta em constante evolucgao,
exigindo a incorporagao de novas dimensdes no contexto organizacional a
ser avaliado. Isto impde a elaboracdo de critérios e indicadores para
avaliar o estagio de maturidade da instituicdo. Entretanto, as diferencas
conceituais acerca do objeto de seguranca levam a uma maior ou menor
abrangéncia desses instrumentos de avaliagdao. Por exemplo, o foco da
seguranca da informacdo sdao os mecanismos e a informacao em si,
enquanto a seguranca cibernética € mais ampla, estendendo-se aos
aspectos técnicos, infra estruturais, humanos e estratégicos necessarios
para assegurar o alcance dos objetivos (LE; HOANG, 2017).

As buscas na literatura cientifica foram conduzidas no Google
Scholar, ResearchGate, IEEE, Emerald, ScienceDirect e Academia.edu, que
reUnem artigos de revistas, conferéncias, relatérios, entre outros. As
premissas consideradas nessa busca levaram em consideragao os modelos
disponiveis em fontes abertas (TEICHERT, 2019); as pesquisas publicadas
em idioma inglés ou na lingua nativa (REA-GUAMAN et al., 2017); o
alinhamento com as definicdes previamente levantadas nos documentos,
normas e padroes internacionais (AZMI; TIBBEN; WIN, 2018); o acesso
ao documento original na integra e dentro do cronograma estabelecido
para a pesquisa (RAHIM et al., 2015).

Os principais modelos levantados na literatura e pertinentes ao
escopo desta pesquisa estdao descritos no Quadro 2.

Quadro 2 - Principais modelos

Nr Modelo Autoria Objetivos Publico-alvo Descrigao do modelo

O Capability Maturity Model (CMM) foi
publicado em 1992, pelo Software
Engineering Institute da Universidade
Carnegie Mellon, com o propdsito de
prover um método para avaliar a
capacidade das empresas desenvolvedoras
de software (PAULK et al., 1993). O
modelo define niveis e areas de processos
correspondentes, em cinco niveis de
maturidade. E considerado descritivo, pois

SEI- ) . descreve os atributos principais esperados

1| CMM | Carnegie- Desempenho de | Organizagdes lem uma organizagdo para caracterizar um
software privadas determinado nivel de maturidade (PAULK

Mellon et al, 1993). O CMM permite avaliar a

qualidade do software e apoiar seus
desenvolvedores a melhorar os processos
de forma continua (LE; HOANG, 2017).
Esse modelo pioneiro serviu de inspiracao
para que surgissem diversos outros, com
énfase as  tecnologias, hardwares,
softwares, dados, informagdes, redes,
gerenciamento de risco, entre outras
abordagens (BECKER et al., 2010;
POPPELBUSS; ROGLINGER, 2011).

Qualificar a L O Capability Maturity Model Integration
capacidade das Organizagdoes |(CMMI) foi o sucessor do modelo CMM,

contratadas [sendo desenvolvido para o Departamento
empresas de de Defesa dos EUA, pelo Software

SEI/CMMI-

2 | CMMI ISACA
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Nr Modelo

Autoria

Objetivos

Plblico-alvo

Descricdao do modelo

software
contratadas pelo
governo dos
EUA

Engineering Institute da Universidade de
Carnegie Mellon (USA), com o propdsito de
avaliar a qualidade e a capacidade das
empresas de software contratadas pelo
governo norte-americano, especialmente
no setor de softwares. O modelo derivou
outros, como o Software Capability
Maturity Model (SW-CMM) e o Systems
Engineering Capability Maturity Model (SE-
CMM), utilizado pela Agéncia Nacional de
Seguranga (NSA) dos EUA, langado em
2001. Diferentemente dos outros modelos,
o CMMI ¢é uma abordagem para o
desenvolvimento de produtos e servigos
(CMMI-DEV V1.3), a gestdo de servigos
(CMMI-SVC V1.3) e a aquisicdo de
produtos e servigos (CMMI Acquisition
\V1.3). Entretanto, o modelo ndo se
estende sobre as matérias de seguranca, a
exemplo do Systems Security Engineering
(SSE-CMM). Em 2018, foi langado um
programa de evolugdo e adaptagdo as
melhores praticas para as novas ameagas,
denominado The CMMI Cybermaturity
Plataform A nova plataforma inclui opgGes
de alinhamento ao COBIT 5, ao ISO/IEC
27000, ao CSF-NIST, ao C2M2 e ao ISC
(BROWN, 2018; ENGLBRECHT; MEIER;
PERNUL, 2020).

ISO/IEC
27000

ISO/IEC

Gerenciamento
da Segurancga da
Informacgao por
padrdes de
segurancga

Organizacoes
em geral

A ISO/IEC 27000 (International
Organization for
Standardization/International
Electrotechnical Comission), inicialmente
publicada em 2005, consiste em uma
familia de padrOes acerca da segurancga da
informacgdo. Essas normas derivam de um
cddigo de boas praticas do governo
britdnico para a gestdo da Seguranca da
Informagdo. No Brasil, a norma foi
reconhecida pela Associagdo Brasileira de
Normas Técnicas — ABNT, recebendo o
codigo ABNT NBR ISO/IEC 27000:2018,
em sua Ultima versdo. A norma ISO/IEC
27000:2018 fornece a visdo geral dos
sistemas de gerenciamento de seguranca
da informacdo e os termos e definigdes
comumente usados na familia de normas
ISO/IEC 27000, sendo aplicavel em ampla
gama de organizagoes (ISO/IEC, 2018).

4 | COBITS

ISACA

Administrar a
governanga de
TI como alicerce
da seguranca
cibernética

Organizacoes
em geral

Na mesma linha da ISO/IEC 27000, o
COBIT (Controls Objective for Information
land related Technology) também
estabelece padrdes para o controle de
processos em areas distintas, bem como
um modelo de maturidade para a
identificacdo do estagio atual da
organizagao. O COBIT foi criado pela
ISACA, um grupo de auditores norte-
lamericanos, especializados em avaliacdo
de sistemas de tecnologia da informagado
(ISACA, 2020).

ISA/IEC
5| 62443
(ISA-99)

ISA

Estabelece
controles para o
setor de
automacao

Organizacoes
em geral

Nos EUA, a ISA/IEC 62443, também
denominada ISA-99, da International
Society of Automation, oferece uma série
de padrdes de controle de sistemas
industriais, com énfase aos processos de
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Nr Modelo Autoria Objetivos Publico-alvo Descricdao do modelo
industrial e automacdo. O modelo dispde de um
sistemas de padrdo especialmente voltado para os
controle requisitos técnicos para a seguranga

cibernética (INTERNATIONAL SOCIETY OF

IAUTOMATION, 2018).

Outro padrédo de referéncia é o CIS-CSC,
Estabelecer do Center for Internet Security (Zritica/

Security Controls. Suas publicagbes
controles para contém guias de melhores préaticas para a
assegurar a seguranca computacional, denominadas de

6 |c1s csc SANS seguranca de Organizagoes Consensus Audit Guidelines, com base na

Institute |sistemas e em geral colaboragao de agéncias governamentais
dados contra dos EUA. Assim como o modelo descrito
ataques na ISAI/IEC §2443, o CIS CSC estabelece

: e controles criticos necessarios para a
ciberneticos redugdo de riscos e de ataques (CIS,
2020).
O modelo ISM2 (Information Security
Maturity Model) é resultante do Programa
PRISMA (Program Review for Information
Security Management Assistance). Em
2007, o National Institute for Standards
and Technology (NIST) recebeu a tarefa
Revisar os de prover assisténcia técnica as agéncias
requisitos governamentais, no que se refere a
complexos de conformidade com os padrdes e guias
seguranca da d_esenvolvidos para a Nprotegéo N dos

PRISMA- |informacdo e a Organizacbes [>'SteMas de informagdo, politicas,

7 ISM2 . _|procedimentos e praticas. O modelo serve

NIST postura de um |governamentais 5 avaliacio dos niveis de seguranca
programa cibernética de uma organizagdo e apoia a
federal de série de documentos produzidos no &mbito
seguranca da do NIST. Sua criagdo tem como base o
informacao CMM, pelo Software Engineering Institute
(SEI) (BOWEN; KISSEL, 2007). A
metodologia é qualitativa, aplicada através
da condugdo de entrevistas, reunides e as
informagdes fornecidas pelo pessoal de
interesse necessario para realizar a
avaliacdo.
O modelo ISM3 (Information Security
Management Maturity Model) é um padrao
orientado por processo que usa os niveis
Prevenir ou de maturidade da Gestdo da Seguranga da
mitigar ataques Informagdo para prevenir ou mitigar
! ataques, erros e acidentes que possam
erros, e comprometer a seguranga dos sistemas de
acidentes que seguranca da informacdo e 0s processos
possam organizacionais apoiados pelo seu uso. O
8 ISM3 The ISM3 |comprometer a Organizagdes |modelo foi desenvolvido pelo ISM3
Consortium |segurancga dos privadas Consortium em 2007, em parceria com
sistemas de instituicdes de diferentes paises. Suas
seguranca da zrét;c;s e conjuntos de prGoceslsosGestéo
. ~ ivididos por natureza: eral, estdo
informacao e os Estratégica, Gestdo Tatica e Gestdo
proce§sos. . Operacional. O modelo foca na gestdo de
organizacionais métricas para a seguranca da informacso,
mas ndo lida de maneira direta com a
questdo da seguranga cibernética
(BROWN, 2018).
Avaliar a O C2M2 (Cybersecurity Capability Maturity
_ : 5 Model) foi desenvolvido pelo U.S.
9 CoM2 Ca rSnEeIgie— Iemgpelf;?li?atrang:r?to Organizagdes |Department of Energy (DOE),’ para o uso
em geral em empresas do setor energético, em
Mellon nas 2014. Deste modelo, duas versdes para o
Infraestruturas setor de energia foram derivadas:
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Nr Modelo

Autoria

Objetivos

Plblico-alvo

Descricdao do modelo

Criticas

Electricity Subsector C2M2 (ES-C2M2) e o
Oil and Natural Gas Subsector C2M2
(ONG-C2M2) (CHRISTOPHER et al., 2014).
Para o setor de servigos de tecnologia da
informagdo, o C2M2 for Information
Technology Services (C2M2 IT) foi
publicado em 2015 e, como os anteriores,
deriva do C2M2 original. O modelo esta
organizado em dez dominios, que reinem
praticas de seguranca cibernética, sendo
estes agrupados por objetivos. Para cada
objetivo, as praticas estdo ordenadas por
um indicador de nivel de maturidade
(CURTIS; MEHRAVARI; STEVENS, 2015).

10| CSF

NIST

Melhoria da
gestdo de riscos
cibernéticos nas
infraestruturas
criticas

Organizacoes
em geral

O modelo CSF-NIST  (Cybersecurity
Framework - National Institute of
Standards and Technology) foi publicado
em 2014 e atualizado em 2018,
organizando atividades de seguranga da
informacgao em cinco categorias,
denominadas de camadas (tiers), com a
possibilidade de progressao entre os
niveis. Tem por propdsito gerir riscos
cibernéticos, ressaltando a necessidade de
planejamento para a recuperagao em caso
de ataques, considerando o0s riscos
cibernéticos como parte de processos de
gestdo de risco da organizagdo. Assim
como o ISM2, o CSF-NIST deriva outros
documentos publicados pelo NIST. O
modelo é o resultado de uma lista de
fungdes, categorias, subcategorias e suas
respectivas referéncias informativas que
descrevem  atividades de seguranga
cibernética especificas que sdo comuns
aos setores de infraestrutura critica.
(NIST, 2018).

11| IAMM

CESG

Assistir a
estratégia de
TIC do governo
do Reino Unido

Organizacoes
governamentais

O modelo IAMM (Information Assurance
Maturity Model) foi criado em 2008 e
atualizado pelo National Technical
uthority for Information Assurance e
utilizado pelo National Cyber Security
Centre (UK). Nesse modelo, as
organizagdes podem efetuar sua
autoavaliagdo através do IA Assessment
Framework (IAAF). Assim, o IAMM e o
IAAF provém o modelo para assistir a
estratégia de tecnologia da informacédo do
governo do Reino Unido, contendo
objetivos e processos. O modelo considera
a informagdo como um ativo-chave do
governo e incumbe agentes Senior
\Information Risk Onwers e Information
lAsset Onwers de serem responsaveis pela
protecdo adequada dos dados coletados,
processados e armazenados em seus
departamentos (CESG, 2015).

12| CAF

NCSC

Avaliar medidas
técnicas e
organizacionais
para gerir 0s
riscos de
seguranga de
redes e dos
sistemas de

Organizacoes
governamentais

O Cyber Assessment Framework (CAF),
desenvolvido pelo National Cyber Security
Centre (NCSC), é um método de avaliagcdo
do Reino Unido para que as medidas
técnicas e organizacionais sejam
apropriadas e proporcionais para gerir 0os
riscos de seguranca de redes e dos
sistemas de informagdo para operadores
de servicos essenciais. O NCSC é a
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Nr Modelo Autoria Objetivos Publico-alvo Descricdao do modelo

informacéao autoridade técnica nacional que promove a
colaboracdo entre o governo, indlstria e
academia, com o propdsito de oferecer a
defesa primaria para as redes do governo
contra ataques cibernéticos (NCSC, 2018).
As autoridades competentes verificam em
que medida os operadores de servigos
essenciais estdo alcangando os resultados
especificados pelos principios do modelo.

O National Cybersecurity Strategy Guide
(NCSG) é uma publicacdo em cooperagao
do International Telecommunication Union
(ITU), com o Banco Mundial, o
Commonwealth Secretariat (ComSec) e o
Cooperative Cyber Defence Centre of
Excellence da OTAN (NATO CCDCOE),

qutela!‘ entre outras instituicdes (ITU, 2018). Seu
principios para o contelldo tem o propdsito de prover um
desenvolvimento modelo  util, flexivel e de facil
13| NCsG ITU de uma Organizagdes |compreensdo para lideres e tomadores de
estratégia governamentais|decisio no desenvolvimento de uma
nacional de estratégia nacional de  seguranca
seguranca ciber_népica. O Guia se propde a organizar
cibernética e priorizar aspectos de governanga, de

politicas, de temas organizacionais,
técnicos e legais, com base em modelos e
outras referéncias do setor. Sua estrutura
condiz com os modelos de maturidade
previamente apresentados, mas ndo
oferece um modelo de avaliagdo do nivel
da estratégia

Fonte: autoria propria

3.1 Escolha do modelo referéncia

Esta pesquisa adotou o modelo CSF-NIST como referéncia. O
modelo explora uma selecao de controles da NIST, decorrente da SP 800-
53, para a gestdo de riscos cibernéticos em infraestruturas criticas. Em
sua segunda versao em 2018, o modelo se baseou em cinco padroes
internacionais: CIS CSC; COBIT 5; ISA 62443-2: 2009; ISO/IEC
27000:2013; e NIST SP 800-53 ver. 4, sendo a ISO/IEC 27000. Deste
modo, suas atividades se alinham as necessidades reconhecidas no
ambiente corporativo, incluindo os riscos de seguranca cibernética como
parte dos processos para a gestao de riscos de uma organizagao.

O CSF-NIST é aplicavel aos setores publico ou privado, devido ao
seu carater customizavel, focado na melhoria da seguranca e resiliéncia
para cada organizacdo. Além disso, o modelo apresenta aderéncia aos
marcos regulatoérios nacionais, pois atende as necessidades mencionadas
no Art. 12 da PNSI, de competéncia do GSI, referentes ao Inciso VII. De
igual forma, é possivel relacionar aspectos do modelo ao Art. 17, de
competéncia dos érgaos e entidades da APF, nos Incisos II, VII e VIII.

A estrutura do CSF-NIST consiste em trés partes. A primeira diz
respeito a uma estrutura basica, composta por conceitos comuns entre
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setores e infraestruturas criticas, em que estdo um conjunto de
atividades, resultados e referéncias informativas de segurancga cibernética.
Na segunda parte, quatro niveis de implementacdo da estrutura
descrevem o grau em que a instituicdo se encontra, em relagao ao
gerenciamento de riscos cibernéticos: parcial, risco informado,
reproduzivel e adaptavel. A terceira parte se destina a avaliacdo da
instituicao, estabelecendo um alinhamento entre fungdes, categorias e
subcategorias, com base nos objetivos institucionais, sua tolerancia aos
riscos e os recursos disponiveis na organizacao. Esta parte também serve
a identificacao do seu status atual ou desejado, seja local ou global.

O CSF-NIST se estrutura em cinco fungdes, agrupadas por objetivos.
Essas fungbes se subdividem em 23 categorias e 108 subcategorias. A
nomenclatura de sua estrutura foi adaptada, de “objetivos” a “critérios”,
de “categorias” a “subcritérios de 1° nivel” e de “subcategorias” a
“subcritérios de 2° nivel”, para facilitar a transicao do modelo a estrutura
hierarquica do AHP.

E importante ressaltar que o CSF-NIST ndo sugere um grau de
importancia ou um roteiro de implementagao. Sua organizacdo é funcional
e diz respeito a um conjunto de atividades. A medida em que for
necessario compor as atividades para a avaliacdo, outras categorias,
subcategorias e referéncias informativas podem ser adicionadas pela
instituicdo, se necessario. O CSF-NIST também apresenta referéncias
informativas para cada subcategoria, com base em diferentes normas
internacionais, permitindo esclarecimentos adicionais ou as adaptacgOes
necessarias a cada instituicao.

Em sintese, o CSF-NIST foi considerado o modelo adequado para a
adaptacao dos critérios e subcritérios para monitoramento e avaliacdao da
seguranca cibernética em uma instituicdao publica ou privada, uma vez que
se destaca por aspectos relevantes a considerar:

e Ampliacao da compreensao tradicional de seguranca da informacao,
com foco na confidencialidade, integridade e disponibilidade da
informacgao. A seguranca de seu escopo diz respeito aos aspectos
técnicos, bem como aos recursos humanos evolvidos, as politicas e
programas, ao core business da organizagao, a sua estrutura e
comunicagao com agentes internos e externos;

e Desenvolvimento para o uso comunitario com o propdsito de auxiliar
na geréncia dos riscos cibernéticos de infraestruturas criticas, em
vista da essencial importancia para os governos e para a sociedade
gue dela depende;

e Requisitos oferecidos para um contexto plural, pautado em boas
praticas, normas internacionais e diretrizes, oferecendo subsidios
sobre quais matérias e requisitos devem constar nas preocupacoes
de uma organizacdo no enfrentamento do ambiente cibernético;
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e Estrutura fragmentada para a producao de resultados para cada
delimitacao, para as fungoes, categorias e subcategorias;

e Constante atualizacdo através de guias, melhores praticas e
conhecimentos que compdem o fundamento de seu conteldo,
oriundos do feedback da industria e das novas necessidades
tecnoldgicas envolvendo ameacas, riscos e solugoes;

e Ampla aceitacdo académica por conta da inclusao de trabalhos de
pesquisa e discussdo entre especialistas, mantendo o seu conteudo
atual e, principalmente, relacionavel entre outras ferramentas.

4 Processo de Analise Hierarquica (AHP)

Nesta Secdo é explorado o método AHP e suas aplicagcdes em
politicas publicas, conforme registra a literatura cientifica, através de
artigos e pesquisas em geral. O AHP se destina ao apoio a decisdo
multicritério, sendo utilizado no auxilio a problemas complexos. Com base
em preferéncias colhidas junto a especialistas, essas avaliacdes sdo
transformadas em pesos para a tomada de decisao.

4.1 O AHP aplicado em politicas publicas

Uma parcela desta pesquisa versa sobre o aperfeicoamento de uma
politica publica, através do uso de um meétodo de Pesquisa Operacional.
Esse aperfeicoamento foi publicamente requerido, quando o Decreto N°
9.637 solicitou a ampla participacdo da sociedade e dos 6rgaos e das
entidades do Poder Publico para contribuirem com a construcdo da
Estratégia Nacional de Seguranca da Informacdao. No mesmo documento,
foi também formalmente descrita ao Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI-PR) a tarefa de estabelecer critérios que
permitam o monitoramento e a avaliagdao da execugao da PNSI e de seus
instrumentos. Esta necessidade especifica de criar uma estrutura de
critérios para o monitoramento e avaliacgdo de uma politica publica é
assunto especifico da Pesquisa Operacional e, em particular, aos métodos
de apoio a decisdao multicritério.

As politicas publicas sao instrumentos fundamentais do Estado para
promover o bem-estar da sociedade, pois asseguram a prestacao de
servicos aos seus cidaddos. A avaliacdo de uma politica publica é a etapa
final do ciclo que se inicia com a sua criacao, permitindo o controle de
todo o processo que aprimora as suas atividades (BRASIL, 2013). Em
2018, o Governo Federal lancou uma cartilha para orientar gestores e
técnicos na formulacao e avaliagao de politicas publicas (BRASIL, 2018). O
conteudo da cartilha apresentou seis passos essenciais dessa gestao: (1)
diagnéstico do problema; (2) objetivos, acles e resultados; (3) desenho e
estratégia de implementacdo; (4) impacto orcamentario e financeiro; (5)
estratégia de construcao de confianca e suporte; e (6) monitoramento,
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avaliacao e controle. Conforme descrito no capitulo introdutdrio, esta
pesquisa objetiva a avaliagcdo da implementacao da PNSI.

A governanca de um programa de seguranca cibernética envolve
elementos complexos, que incluem a tomada de decisao em diferentes
niveis. No caso brasileiro, em funcdo do escopo governamental do PNSI,
esses elementos ultrapassam os limites de uma organizagao, envolvendo
um espectro mais amplo de pessoas e instituicoes. As politicas formuladas
passam por um processo mais burocratico, conferindo maior complexidade
a governanca e, por consequéncia, as decisoes que dela decorrem.

Nesse contexto, é preciso adotar procedimentos que levem ao
auxilio do processo de tomada de decisdao. Para Saaty (2002), esse
processo requer conhecer o problema, as suas necessidades e propdsito,
bem como os seus critérios, subcritérios e possiveis alternativas que o
solucione. Em decorréncia disto, Saaty (1980) propds o método AHP, que
se caracteriza pela abordagem multicritério de tomada de decisdao. O
método fragmenta decisdes complexas sob uma estrutura hierarquica,
desde o objetivo principal no topo, até as alternativas, interligados por
niveis de critérios e subcritérios, todos avaliados de forma pareada em
relacdo aos seus niveis imediatamente superiores.

O AHP tem sido utilizado com sucesso para a avaliacao de politicas
publicas, incluindo as relacionadas a seguranca da informacdo. Hassan e
Lee (2019) aplicaram o AHP para avaliar politica de governancga digital no
setor publico do Paquistdo. Esse conceito de governanca digital ou
eletronica (i.e. e-Governance) se refere a utilizagdo da internet para
veicular informacdes governamentais e prover servicos publicos aos
cidadaos. Os autores selecionaram fatores criticos de sucesso (FCS) para
criar uma estrutura hierarquica do problema. Diversas entrevistas com as
partes interessadas foram implementadas, com base na escala de Saaty,
para conhecer sua perspectiva sobre a estrutura proposta e determinar a
importancia relativa sobre os FCS.

Em uma organizacdo, o estabelecimento de estratégias e politicas
em seguranca da informagao comecam, geralmente, com um diagndstico
do nivel de maturidade em que se encontra. Nasser et al. (2018)
utilizaram o AHP para avaliar a gestao de seguranca da informacgao, a
partir dos controles da norma ISO 27000:2018.

Katsianis et al. (2018) utilizaram o AHP fuzzy para priorizar
guestdes tecnoldégicas e socioecondmicas que podem influenciar a
implantacdo e a adocao do projeto SHIELD no ambito governamental da
Unido Europeia. Esse projeto visa a concepcao e desenvolvimento de uma
nova estrutura de seguranca cibernética, com o objetivo de oferecer
seguranga como servico em um ambiente de telecomunicagoes.

Bernieri et al. (2016) exploraram o AHP para auxiliar a tomada de
decisdo de operadores de seguranca de redes, em relagdo a melhor
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alternativa de recuperar o estado seguro de uma infraestrutura critica sob
ataque. Os autores simularam um ataque cibernético desferido contra
sensores de niveis de agua de um sistema de distribuicdo. Devido a sua
relevancia, esse tipo de sistema, juntamente com redes elétricas e
gasodutos podem ser analisados sob a o6tica do AHP. Sistemas de
controle, algoritmos de deteccao de falhas e sistemas de deteccao de
intrusdo sao considerados essenciais para a protecao de infraestrutura
critica.

Syamsuddin (2013) usou o AHP para orientar tomadores de decisao
gue avaliam o desempenho da politica de seguranca da informagao. O
autor destacou que o aumento do numero e no impacto de ataques
cibernéticos em ativos de informacdao resultou na crescente
conscientizacao entre os gerentes de que o ataque a informagao &, na
verdade, um ataque a propria organizagao. O autor propdés um modelo
especifico de avaliagdo da seguranca da informacdao para niveis de
gerenciamento. A estrutura do AHP foi desenvolvida em uma estrutura
hierarquica contendo quatro critérios que representam os quatro principais
aspectos da seguranca da informacgao: gestdo, tecnologia, economia e
cultura organizacional. No ultimo nivel hierarquico, trés alternativas foram
consideradas: a confidencialidade das informagdes, a integridade dos
sistemas, disponibilidade dos servicos, que representam uma solucao
estratégica para implementacdo dos sistemas de seguranca da
informacao. Os resultados mostraram a preferéncia pela disponibilidade
dos servicos, seguida de confidencialidade e da integridade. As
descobertas contribuem para o desenvolvimento de estratégias para
melhorar a eficacia da politica de seguranca da informacdo na
organizacao.

Badie e Lashkari (2012) aplicaram o AHP para avaliar os riscos
inerentes a seguranca da informacdo, com foco no fator humano, de
forma a orientar a elaboracdao de planos que ampliem a conscientizagao
dos usuarios sobre o tema. Os autores também destacam a importancia
em relacdao a confidencialidade das informacgoes, integridade dos sistemas
e disponibilidade dos servigos, nas atividades de seguranca da informacao.
Os autores afirmam que qualquer sistema de seguranga, nao importa o
quao bem projetado e implementado, ainda depende do fator humano
para o seu adequado desempenho. Os resultados indicaram o treinamento
do usudrio com o principal efeito positivo para reduzir a falta de
conscientizacao de seguranca da informacao.

O AHP também auxilia na tomada de decisdo estratégica, tanto no
ambito governamental quanto corporativo. Bhushan e Rai (2007)
utilizaram o AHP para auxilio da decisdao na area de negodcios, defesa e
governanca. Os autores aplicaram o método para a selecao de
fornecedores a avaliacao de sistemas de armas, para a gestao de projetos
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de apoio a decisdao em desastres naturais e para a selecdo de fatores que
afetam a seguranca nacional.

Outros métodos de apoio a decisdo em politicas de seguranca da
informacao também tém sido identificados na literatura cientifica recente.
Erdogan et al. (2019) prop6s uma metodologia de tomada de decisdo com
multiplos critérios, modelados por conjuntos fuzzy hesitantes, que oferece
aos especialistas uma flexibilidade adicional no uso de termos linguisticos
para avaliar os critérios e alternativas para determinar a melhor
tecnologia de seguranca cibernética. Yuen (2019) explorou conceitos de
sustentabilidade e confiabilidade de um sistema de seguranca da
informacgao através de um método multicritério denominado Processo de
Rede Cognitiva Primitiva (PCNP), para a tomada de decisao sobre
investimentos em segurancga cibernética.

O método AHP foi adotado como a referéncia as avaliagbes de
politicas publicas nesta pesquisa. A escolha por um modelo de apoio a
decisao consagrado na literatura decorre de alguns fatores. Inicialmente,
verificou-se o uso prévio e recente na avaliacdo de politicas publicas em
diferentes paises e em renomados periddicos. Também é possivel destacar
uma série de vantagens do método: sua estrutura multicritério,
permitindo avaliar um problema sob muiltiplos pontos de vista; sua
simplicidade de calculo e programacao, a partir de equacdes oriundas da
algebra linear; sua simplicidade légica que facilita a aceitacdo por parte de
tomadores de decisao, nao necessariamente familiarizados com modelos
matematicos; seu processo de autoavaliacdo de consisténcia, que permite
validar ou nao os resultados dos especialistas. Entre as suas limitagoes,
cabe destacar a dependéncia de especialistas para a realizacdo das
avaliacOes paritarias dos critérios, subcritérios e alternativas do problema.
Também cabe mencionar que um problema com elevada quantidade de
variaveis potencializa a quantidade de avaliagOes paritarias, o que pode
comprometer a consisténcia légica e o elevado tempo de avaliagdo dos
especialistas.

4.2 Detalhamento do método AHP

O AHP é um método de apoio a decisdo multicritério, util para a
solucdo de problemas complexos (WIND; SAATY, 1980). O AHP é
basicamente utilizado para definir uma ordem de prioridade das
alternativas capazes de solucionar o problema. O método adota a seguinte
sequéncia de procedimentos: (1) definir o objetivo, os critérios de
avaliacdo, eventuais subcritérios e possiveis alternativas, estabelecendo
uma estrutura hierarquica ao problema; (2) comparar os elementos de
decisdo de forma paritaria em cada nivel da estrutura hierarquica, em
relacao ao nivel superior, com base em uma escala especifica; (3) calcular
os pesos relativos dos elementos de decisdo nos diversos niveis
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hierarquicos e, por fim, (4) ordenar as alternativas de decisdao a partir da
agregacao dos pesos dos elementos de decisao.

A estrutura hierarquica do problema pode ser ilustrada pela Figura
1, que descreve um problema genérico com quatro critérios e trés
alternativas. Essa estrutura define niveis hierarquicos entre o objetivo no
topo e as alternativas na base, que permitem solucionar o problema. Os
niveis intermediarios podem ser formados por critérios e subcritérios, em
guantos niveis forem necessarios para descrever a estrutura do problema.

OBJETIVO
Ordenacdio de alternativas

Critério 1 Critério 2 Critério 3 Critério 4

T

_— __ " ."
-t

Alternativa 1 Alternativa 2 Alternativa 3

Figura 1 - Estrutura hierarquica genérica de um problema.
Fonte: Adaptado de Saaty (1980).

O AHP requer avaliacbes para os critérios, eventuais subcritérios e
alternativas, efetuadas para um nivel acima em sua estrutura. Essas
avaliagbes sao paritarias e compdem matrizes com valores da escala
proposta por Saaty & Vargas (1980), conforme a Figura 2.

Muito menos impcname Pouco menos impormmc Pouco mais importante Muito mais importante

| |
¢>O¢>O¢O¢O¢>O¢O¢O¢O¢
/9 1/8 1/7 1/6 1/5 1/4 1/3 1/2 1 2 3 a4 5 7 8 9

| | | | |

Extremamente menos Menos importante Equivalente Mais importante Extremamente mais
importante importante

Figura 2 - Escala de avaliacdo paritaria.
Fonte: adaptado de Saaty (1980)
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No método de comparacao paritaria, os critérios, eventuais
subcritérios e alternativas sdo avaliados por especialistas ou tomadores de
decisdo. Essas avaliagbes geram uma matriz quadrada para cada nivel
hierarquico, tendo por referéncia o nivel hierarquico imediatamente
superior, conforme a Equacao (1).

1 a, .. a,

_ %12 1 a2n
A= : : .. : (1)

_%m %Zn 1 _

Na matriz A, a;=1/aj e quando i=j, a;=1, por se tratar de elementos
equivalentes, tornando-a uma matriz reciproca de avaliagdes paritarias.
Definidas as matrizes, os procedimentos subsequentes seguem conceitos
oriundos da algebra linear. Na sequéncia sao efetuados os calculos do
AHP, com a finalidade de obter os pesos relativos dos critérios e
subcritérios, além dos calculos da consisténcia légica das avaliagbes
efetuadas. Na Equacgao (2) sao calculados os pesos w; de cada elemento
da matriz. Essa variavel w; corresponde ao autovetor dos elementos de
uma matriz, sendo obtido de maneira simplificada através da meédia
aritmética entre a raiz n do produto das avaliagdes a; e a soma desses
resultados, para cada linha. O procedimento de calculo das Equacgdes (2) a
(6) foi proposto por Liu e Lin (2016).

W, = —[Ha J @
SN

i=1

Em seguida, deve ser calculado o Anax, Qque corresponde ao
autovalor maximo da matriz reciproca, sendo obtido através das Equacdes

(3) e (4).

1 ... a )
A N I E ®

%m %Zn T l Wn er'l
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A = @I M) < (W, /W, +W, /W, ---+W, /W) 4)

Essa variavel Amax € necessaria para os calculos posteriores do AHP,
que incluem o indice de Consisténcia (IC), o indice Randémico (IR),
calculado com base na Tabela 1 de referéncia com a razao da matriz
(quantidade de linhas/colunas da matriz reciproca) e a Razdo de
Consisténcia (RC), conforme as Equacdes (5) e (6).

IC = Lo =11 5
-] (5)
IC
RC =— 6
R (6)
Tabela 1 - Indices aleatérios
Razao da matriz 1 2 3 4 5 6 7 8 9 10

Indice Aleatério
(IR)

Fonte: adaptado de Bhaskar et al (2019).

0 o o558 09 1,12 1,24 1,32 1,41 1,45 1,49

A RC indica a validacao interna do método AHP, sendo utilizada para
verificar a consisténcia légica das avaliagbes paritarias de cada matriz,
sendo considerado o valor de 10% como aceitavel. (SAATY, 1983). Para
Forman (1993), a inconsisténcia das avaliacdes decorre dos erros de
julgamento humano, de parcialidade nas avaliagbes e de uma
compreensao perfeita dos especialistas acerca do problema avaliado.
Aquele autor exemplifica essa inconsisténcia no ambiente esportivo, em
gue nao raro um time “A” vence um time “"B” e este time “B” vence um
time “C”, porém o time “A” perde para o time “C"”. Em relagao as escolhas
ou preferéncias em problemas de pesquisa essa inconsisténcia é
indesejavel e, para valores de RC superiores a 10%, é recomendavel uma
nova rodada de avaliagbes com o especialista, até que seja atendida essa
condicao de validade. Na pratica, a repeticao desse procedimento pode ser
inexequivel, diante da indisponibilidade de tempo e de recursos. Em
funcdo disto, diversos autores propuseram técnicas com simulacdao de
Monte Carlo e procedimentos estatisticos, capazes de mitigar essas
limitacdes provocadas por inconsisténcia das avaliagdes, para ajustar a
coleta de dados ao mundo real (ACZEL; SAATY, 1983; MOMANI; AHMED,
2011; SAATY, THOMAS L; VARGAS, 2012; VARGAS, 1982).
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5 Aplicacao

Esta secdao apresenta a execucao das Etapas 6 a 9 da pesquisa, que
correspondem a elaboracao dos questionarios de avaliacdo, a coleta dos
dados aos estudos de caso, ao calculo dos pesos dos critérios e
subcritérios e ao calculo das Razboes de Consisténcia para a validagdo do
modelo.

Foram utilizados dois questionarios. O primeiro se referiu a
metodologia do AHP, para o calculo dos pesos dos critérios e subcritérios
(1° e 29 niveis), adaptados do CSF-NIST, e validagao interna do processo
com as Razoes de Consisténcia. O segundo questionario foi utilizado para
a coleta dos dados referentes a aplicacao nas instituicdes escolhidas para
o teste, qualificando o status de maturidade cada subcritério de 2° nivel.
Foram selecionadas duas instituicdes: um banco publico brasileiro e uma
empresa de auditoria. Por necessidade de concisao do artigo, o
questionario foi omitido.

A estrutura do primeiro questionario segue basicamente a hierarquia
do problema, segundo o AHP. Para cada nivel, sdo efetuadas avaliacdes
paritarias entre as variaveis, segundo a escala de Saaty. No inicio do
questionario, foi utilizado um exemplo de avaliacdo para orientar o
especialista no preenchimento de seus julgamentos, conforme a Figura 3.
Pergunta-se ao respondente a importancia de um determinado critério em
relacdo a outro do mesmo nivel hierarquico. As perguntas, neste modelo,
sao feitas da linha da matriz de avaliagbes em relagcdo a sua coluna.
Assim, o critério A (da linha), na esquerda da escala, sera comparado com
o critério B (da coluna), na direita da escala. Se o critério A for
considerado “muito mais importante” que o critério B, entdo ele recebe o
grau “5” da escala.

A avaliacdo paritaria entre as variaveis resulta em uma da matriz de
importancia relativa entre elas, conforme ilustrado na Tabela 2. As células
hachuradas em cor cinza nao requerem avaliagdes, por corresponderem
aos valores inversos, de tal forma que a; = 1/a;, em que “i” é a linha da

matriz e “j” a coluna.

Tabela 2 - Avaliagdes do subcritério Gerenciamento de Ativos

Gerenciamento |, Ay 4 (1p AM 2 |ID AM 3 |ID AM 4 |ID AM 5 |ID AM 6
de Ativos
ID AM 1 1 3 3 5 1 1/3
ID AM 2 1 1 3 1 1/3
ID AM 3 1 3 1/3 1/5
ID AM 4 1 1/5 1/5
ID AM 5 1 1/3
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Gerenciamento
de Ativos

ID AM 6 1

IDAM1 IDAM2|IDAM3 | IDAM4 |IDAM5|IDAMG6

Apds a coleta dos dados, as Equacdes (2) a (6) de calculo do AHP
foram efetuadas para cada matriz, indicando os pesos de cada variavel e
as Razoes de Consisténcia dos seus julgamentos.

Apds o processamento do primeiro questionario, foi transmitido o
segundo, para a coleta do nivel de maturidade da instituicdao, de acordo
com a percepcao do respondente. Foram atribuidas notas de “1” a “5” aos
108 subcritérios de 2° nivel, em que “1” indicava o menor nivel de
maturidade e “5” o maior. Caso o item de avaliacdo nao fosse aplicavel a
instituicdo, o respondente deveria indicar “0”. A soma ponderada de cada
avaliacao desse status de maturidade, com os pesos dos subcritérios de
20 nivel, resultou no nivel global de maturidade da instituicdo. Por
necessidade de concisao do artigo, as matrizes de dados coletados foram
omitidas.

5.1 Resultados

Este estudo de caso se refere a um banco publico de relevancia ao
governo brasileiro. A organizacao dispde de diversos produtos para a
pessoa fisica e juridica, bem como apoia o poder publico na implantacao
de politicas publicas. A instituicdo, de abrangéncia nacional, possui mais
de mais de 80 mil funciondrios. Para uma instituicdo financeira, a
seguranca da informacdo e a manutencdo da seguranga cibernética sdo
imperativas ao desempenho adequado e seguro de suas atividades.

O avaliador deste estudo de caso é graduado em ciéncia da
computacdao e mestre em engenharia de sistemas e computacao por
instituicdes publicas de ensino superior. Possui especializacdao em
seguranca da informagcao em uma empresa privada e leciona sobre
seguranca de redes e sistemas operacionais em instituicao de ensino.

A aplicagcao da Equacao (2) do AHP, para cada matriz coletada junto
ao avaliador, gerou pesos para cada varidavel. A Tabela 3 relne esses
pesos e 0s niveis de maturidade avaliados no primeiro estudo de caso.

Tabela 3 - Resultados do Estudo de Caso

Critérios Pesos Subcritérios | Pesos SC | Subcritérios Pesos Pesos Maturidade | Resultado
Critérios | do 1° Nivel 1 do 2° Nivel SC2 Finais

ID.AM-1
Inventario de
aparelhos e 0,206108 0,01032 5 0,051601
sistemas da

D - AM - organizagdo;

Identificar 0,19526401 Gerenciamento 0,25643021 ID.AM-2

de Ativos Inventario de

plataformas de 0,109285 | 0,005472 5 0,02736
software e
aplicativos usados
na organizagao;
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Pesos Subcritérios | Pesos SC | Subcritérios Pesos Pesos
Critérios | do 1° Nivel 1 do 2° Nivel SC2 Finais
ID.AM-3
Mapeamento das
comunicagoes 0,083573 0,004185 2 0,008369
organizacionais e
fluxo de dados;
1D.AM-4 Catélogo
de sistemas de
informagao
externos;
ID.AM-5
Priorizagdo de
recursos com 0,171623 | 0,008593 1 0,008593
base em sua
importancia;
ID.AM-6
Estabelecimento
de papéis e
responsabilidades 0,388715 | 0,019464 1 0,019464
de seguranca
cibernética para a
organizagdo.
ID-BE-1 Papel da
organizagdo na
cadeia de
suprimentos;
ID-BE-2
Relevéancia da
organizagdo no 0,111111 0,002045 2 0,004091
seu ambiente de
negdcios;
ID-BE-3
Prioridades para a
BE - (’;“rsasgi"zadonal 0,333333 | 0,006136 2 0,012272
Ambiente 0,09427431 | objetivos e

orporativo I )

atividades;
ID-BE-4
Dependéncias e
fungdes criticas 0,333333 | 0,006136 2 0,012272
para alcancgar
servigos criticos;
ID-BE-5
Requisitos de
resiliéncia para
apoiar a entrega
de servigos
criticos.
ID-GV-1 Politica
de seguranca
cibernética
organizacional;
ID-GV-2 Papéis e
responsabilidades
coordenadas com 0,099602 | 0,004987 3 0,014962
todos os
parceiros;
0,25643021 | ID-GV-3
Requisitos legais
e regulatdrios
concernentes a
seguranga
cibernética;
ID-GV-4
Processos de
governancga e
gestdo de riscos.
ID-RA-1
Identificagdo e
documentagao de 0,059283 | 0,002968 3 0,008905
vulnerabilidade de
bens;
ID-RA-2
Inteligéncia de
ameaga
cibernética;
ID-RA-3
RA - Identificagdo e
Gerenciamento 0,25643021 documentagdo de 0,39768 0,019912 1 0,019912
de Risco ameagcas internas
e externas;
ID-RA-4 Impactos
potenciais do
negocio e
probabilidade;
ID-RA-5
Determinagdo de
riscos a partir das 0,161251 | 0,008074 1 0,008074
ameagas,
vulnerabilidades,

Critérios Maturidade | Resultado

0,040696 | 0,002038 2 0,004075

0,111111 | 0,002045 4 0,008182

0,111111 | 0,002045 4 0,008182

0,099602 | 0,004987 5 0,024936

GV -
Governanga

0,249484 | 0,012492 3 0,037476

0,557865 | 0,027933 3 0,0838

0,161251 | 0,008074 1 0,008074

0,161251 | 0,008074 1 0,008074
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Pesos

Criterios Critérios

Subcritérios
do 1° Nivel

Pesos SC
1

Subcritérios
do 2° Nivel

Pesos
SC2

Pesos
Finais

Maturidade

Resultado

probabilidades e
impactos;

ID-RA-6 Priorizar
respostas aos
riscos.

0,059283

0,002968

0,002968

RM -
Estratégia de
Gerenciamento
de Risco

0,09427431

ID.RM-1
Processos para
gestdo de risco;

0,428571

0,007889

0,015779

ID.RM-2
Determinagdo de
uma toleréncia de
risco;

0,142857

0,00263

0,00526

ID.RM-3
Determinagdo de
risco da
organizagdo
determinada pelo
seu papel no seu
ambiente e
analise de risco
de setor
especifico.

0,428571

0,007889

0,015779

SC -
Gerenciamento
de Risco de
Demanda

0,04216075

ID.SC-1 Processos
de gestdo de risco
na cadeia de
suprimentos
cibernéticos;

0,371566

0,003059

0,006118

ID.SC-2
Fornecedores e
outros parceiros
de sistemas de
seguranca da
informacgao,
componentes e
Servigos;

0,162244

0,001336

0,002671

ID.SC-3 Contrato
com fornecedores
aderentes ao
plano de gestdo
de riscos na
cadeia de
suprimentos
cibernéticos;

0,347384

0,00286

0,00572

ID.SC-4
Avaliagdes
rotineiras com os
fornecedores e
outros parceiros;

0,07695

0,000633

0,001267

1ID.SC-5
Planejamento e
testes de resposta
e recuperagao
conduzidos com
fornecedores e
outros parceiros.

0,041857

0,000345

0,000689

PR -
Proteger 0,46305701

AC -
Gerenciamento
de Identidade e
Controle de
Acesso

0,25643021

PR-AC-1
Identidades e
credenciais
emitidas, geridas,
verificadas,
revogadas e
auditadas para
aparelho
autorizados,
usudrios e
processos;

0,205811

0,024438

0,122192

PR-AC-2 Acesso
fisico aos bens;

0,205811

0,024438

0,122192

PR-AC-3 Gestéo
de acesso
remoto;

0,074613

0,00886

0,044298

PR-AC-4
Permissdes de
acesso e
autorizagoes;

0,205811

0,024438

0,122192

PR-AC-5
Integridade de
rede;

0,205811

0,024438

0,024438

PR-AC-6
Identidades
comprovadas e
ligadas a
credenciais e
avaliagdes em
interagdes;

0,04763

0,005656

0,016967

PR-AC-7 Usuarios,
aparelhos e
outros bens
autorizados de

0,054512

0,006473

0,019419
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Pesos Subcritérios | Pesos SC | Subcritérios Pesos Pesos
Critérios | do 1° Nivel 1 do 2° Nivel SC2 Finais
acordo com os
riscos de
transicéo
PR.AT-1 Usuédrios
treinados e 0,343888 | 0,015012 3 0,045037
informados;
PR.AT-2 Tarefas e
responsabilidades
claras para 0,128929 | 0,005628 2 0,011257
usuarios
privilegiados;
PR.AT-3 Tarefas e
responsabilidades
AT - claras dos demais
Consciéncia e 0,09427431 interessados;
Treinamento PR.AT-4 Tarefas e
responsabilidades
claras de 0,128929 | 0,005628 2 0,011257
executivos
séniores;

PR.AT-5 Tarefas e
responsabilidades
claras para a
equipe fisica e de
seguranga
cibernética.
PR.DS-1 Dados
at-rest;
PR.DS-2 Dados
in-transit;
PR.DS-3 Bens
formalmente 0,089531 | 0,010631 4 0,042524
geridos;
PR.DS-4
Manutengdo de
capacidade
adequada par
garantir a
disponibilidade;
PR.DS-5
Implementagéo
de protegdes 0,193511 0,022978 1 0,022978
contra vazamento
de dados;
PR.DS-6
0,25643021 Mecanismos de
checagem de
integridade para
avaliagdo de 0,049435 0,00587 1 0,00587
integridade de
software,
firmware e
informacao;
PR.DS-7Ambiente
de teste e
desenvolvimento
separado do
ambiente
produtivo;
PR.DS-8
Mecanismo para a
checagem de
integridade para 0,024355 0,002892 3 0,008676
verificar
integridade de
software.
PR.IP-1
Configuragdo de
sistemas de
controles da 0,119921 0,005235 3 0,015705
tecnologia da
informagao e
industriais;
PR.IP-2 Sistema
de
P - desenvolvimento
Processos e de ciclo de vida;
Procedimentos 0,09427431 PR.IP-3 Processos
de Protegdo de de mudanga na
Informacéo configuragdo de
controles;
PR.IP-4 Backups
de informagdes;
PR.IP-5 Politicas e
regulagbes a
respeito de
ambientes fisicos;
PR.IP-6
Destruicdo de

Critérios Maturidade | Resultado

0,054367 | 0,002373 2 0,004747

0,343888 | 0,015012 2 0,030024

0,206271 | 0,024493 3 0,073479

0,206271 | 0,024493 3 0,073479

0,206271 | 0,024493 2 0,048986

DS -
Seguranga de
Dados

0,024355 | 0,002892 5 0,01446

0,050059 | 0,002185 3 0,006556

0,050059 | 0,002185 5 0,010927

0,334281 | 0,014593 5 0,072964

0,119921 | 0,005235 3 0,015705

0,050059 | 0,002185 4 0,008741
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Pesos

Criterios Critérios

Subcritérios
do 1° Nivel

Pesos SC
1

Subcritérios
do 2° Nivel

Pesos
SC2

Pesos
Finais

Maturidade

Resultado

dados conforme a
politica;

PR.IP-7 Melhoria
de protegdo de
processos;

0,021783

0,000951

0,003804

PR.IP-8
Compartilhamento
da eficacia de
tecnologias
protetivas;

0,012095

0,000528

0,000528

PR.IP-9 Gestdo de
planos de
resposta e
recuperagdo;

0,119921

0,005235

0,015705

PR.IP-10 Testes
de planos de
resposta e
recuperagao;

0,021783

0,000951

0,002853

PR.IP-11 Préticas
e treinamentos do
pessoal com
seguranga
cibernética;

0,050059

0,002185

0,002185

PR.IP-12 Plano de
gestdo de
vulnerabilidade.

0,050059

0,002185

0,006556

MA -
Manutengéo

0,04216075

PR.MA-1 Controle
de manutengdo e
de reparos de
bens
organizacionais;

0,75

0,014642

0,058568

PR.MA-2 Controle
de manutengdo
remota de bens
organizacionais.

0,004881

0,019523

PT -
Tecnologia
Protetiva

0,25643021

PR.PT-1 Auditoria
dos registros
conforme a
politica
organizacional;

0,281473

0,033423

0,100268

PR.PT-2 Protegdo
e restrigdo de uso
de midia
conforme a
politica
organizacional;

0,050051

0,005943

0,029716

PR.PT-3
Configuragdo de
sistemas
estritamente as
capacidades
essenciais;

0,105529

0,012531

0,062653

PR.PT-4 Protegdo
de comunicagdes
e controle de
redes;

0,281473

0,033423

0,033423

PR.PT-5
Mecanismos para
alcance de
resiliéncia.

0,281473

0,033423

0,066845

DE -

Detectar 0,19526401

AE -
Anomalias e
Eventos

0,1047294

DE-AE-1 Patamar
de operagoes de
rede e fluxo de
dados esperados
para usuario e
sistemas;

0,501067

0,010247

0,03074

DE-AE-2 Andlise
de eventos
detectados;

0,246083

0,005032

0,010065

DE-AE-3 Dados
dos eventos
coletados e
analisados;

0,10377

0,002122

0,004244

DE-AE-4
Determinagdo de
impacto dos
eventos;

0,10377

0,002122

0,004244

DE-AE-5
Estabelecimento
de limites para
alerta de
incidentes.

0,045311

0,000927

0,001853

CM -

Continuo
Monitoramento
de Seguranga

0,6369856

DE.CM-1
Monitoramento de
rede;

0,233503

0,029043

0,08713

DE.CM-2
Monitoramento do
ambiente fisico;

0,233503

0,029043

0,058086

DE.CM-3

0,040319

0,005015

0,005015
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Pesos Subcritérios | Pesos SC | Subcritérios Pesos Pesos
Critérios | do 1° Nivel 1 do 2° Nivel SC2 Finais
Monitoramento da
atividade do
pessoal;

DE.CM-4
Detecgdo de 0,233503 | 0,029043 3 0,08713
codigo malicioso;
DE.CM-5
Detecgdo de
cédigo moével ndo
autorizado;
DE.CM-6
Monitoramento de
atividade de 0,053062 0,0066 3 0,0198
provedores de
servicos externos;
DE.CM-7
Monitoramento de
conexdes nao
autorizadas;
DE.CM-8
Escaneamento de 0,056019 0,006968 3 0,020903
vulnerabilidades.
DE.DP-1 Tarefas e
responsabilidades
definidas para
deteccdo;
DE.DP-2
Atividades de
detecgdo 0,36376 0,018346 3 0,055037
conforme os
requisitos;
DE.DP-3 Testes
de processos de 0,038311 0,001932 2 0,003864
deteccdo;
DE.DP-4
Comunicagdo de
informagdo de 0,36376 0,018346 2 0,036692
detecgdo de
eventos;
DE.DP-5 Melhoria
de processo de 0,075334 | 0,003799 2 0,007599
detecgdo.
RS.RP-1 Execugdo
RP - de um plano de
Planejamento 0,36376037 resposta durante 1 0,02663 2 0,05326
de Resposta ou apos um
incidente.
RS.CO-1 Tarefas
e ordem de
operagdes claras
para a equipe em 0,231443 0,001276 2 0,002553
caso de
necessidade de
resposta;
RS.CO-2
Incidentes
relatados
consistentes com
os critérios
estabelecidos;
CO - RS.CO-3
Comunicagdes 0,07533359 Informagdes
compartilhadas
consistentes com
os planos de
0,07320748 resposta;
RS.CO-4
Coordenagdo com
stakeholders
consistentes com
os planos de
resposta;
RS.CO-5
Compartilhamento | 0,031983 | 0,000176 1 0,000176
voluntario.
RS.AN-1
Investigagdo de
notificagbes pelos 0,111328 0,001295 3 0,003884
sistemas de
deteccdo;
RS.AN-2 Impacto | 4 549446 | 0,000575 1 0,000575
AN - 0,15883475 |-Josincidentes;

Anadlise ! RS.AN-3 Pericia; 0,416736 0,004846 3 0,014537
RS.AN-4
Categorizagdo dos 0,046228 0,000538 1 0,000538
incidentes;
RS.AN-5
Estabelecimento 0,376262 | 0,004375 1 0,004375
de processos para

Critérios Maturidade | Resultado

0,097028 | 0,012068 3 0,036205

0,053062 0,0066 3 0,0198

0,158835 | 0,008011 3 0,024032

DP -
Processos de 0,258285
Detecgdo

0,548853 | 0,003027 1 0,003027

0,125893 | 0,000694 1 0,000694

RS -
Responder

0,061828 | 0,000341 1 0,000341
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Pesos Subcritérios | Pesos SC | Subcritérios Pesos Pesos
Critérios | do 1° Nivel 1 do 2° Nivel SC2 Finais
receber, analisar
e responder as
vulnerabilidades
internas e
externas.
RS.MI-1
Contengdo de 0,178178 | 0,004745 3 0,014235
incidentes;
RS.MI-2 Mitigagdo
de incidentes;

MI - RS.MI-3 Mitigagdo
Mitigagdo 0,36376037 ou documentagdo
de novas
vulnerabilidades 0,070418 | 0,001875 1 0,001875
identificadas
€oOmo riscos
aceitos.
RS.IM-1 Ligdes
aprendidas
incorporadas aos 0,75 0,002103 2 0,004207
planos de
0,03831093 resposta;
RS.IM-2
Atualizagdo das
estratégias de
resposta.

Critérios Maturidade | Resultado

0,751405 0,02001 3 0,06003

M -
Melhorias

0,25 0,000701 1 0,000701

5.2 Analise

O grafico da Figura 4 traduz em imagem as maturidades globais da
ultima coluna “Resultado”, na Tabela 3. Assim, é possivel verificar que a
variavel “PR-AC-1 Identidades e credenciais emitidas, geridas, verificadas,
revogadas e auditadas para aparelhos autorizados, usudrios e processos;”
foi a de maior maturidade na instituicdo avaliada. Os niveis de maturidade
global decrescem do canto superior esquerdo ao inferior direito do grafico,
sendo as dimensdes dos 108 retangulos proporcionais ao resultado final.
O posicionamento do cursor sobre a sigla de cada variavel, no gréafico,
permite verificar o nivel de maturidade global da varidvel. Esse grafico,
dessa forma, facilita a visualizagdao por parte da instituicao, acerca dos
melhores e piores indicadores de maturidade. Esses resultados, em cada
instituicdo, precisam ser reavaliados, preferencialmente através de uma
comissao de autoavaliagao que efetuou essa coleta de dados, para que
medidas de aperfeicoamento desses indicadores possam ser
implementadas, com vistas ao melhoramento da seguranca da informacao
e cibernética.
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Figura 4 - Grafico dos indices globais de maturidade do Estudo de Caso

As Equacodes (3) a (6) do AHP permitiram calcular as Razodes de
Consisténcia dos julgamentos do avaliador, conforme a Tabela 4. Os
resultados indicados em cor vermelha trazem as RC iniciais com
inconsisténcia, que requereram nova rodada de avaliacdao até atingir o
novo RC, indicado logo abaixo. Os pesos considerados anteriormente, na
Tabela 3, se referem as RC inferiores a 10%. De maneira geral, pode-se
considerar que a consisténcia do avaliador foi muito boa, em decorréncia

da quantidade de avaligOes inconsistentes diante do total de julgamentos.

Tabela 4 - Razdes de Consisténcia do Estudo de Caso

o
Critérios C?iiédr‘i,ss Nivel SCR:I(.:°dI3ierI SC 2° Nivel sc czlg Nivel
ID-AM ID.AM-1 a ID.AM-6 _|RC= 0,04496589
ID-BE ID.BE-1aID.BE-5 |RC=0
3 ID-GV RC = ID.GV-1aID.Gv-4 |RC=0,2251382
Identificar 0.009375409 RC=0,01610639
ID-RA ' ID-RA-1 a ID-RA-6 _ |RC=0,009375409
ID-RM ID-RM-1 a ID-RM-3 _ |RC= 0
RC- 0,0124 | 1D-SC ID-SC-1aID-SC-5  |RC=0,04305356
PR.AC PRAC-1a PRAC-7 |RC = 0,0493148
PRAT PR.AT-1a PRAT-5 |RC=0,01242043
. PR.DS . PR.DS-1a PR.DS-8 |RC=0,01929838
I r =
g PR.IP | 0,009375409 | PR.IP-1a PR.IP-12 §g=8:§‘2‘232528
PR.MA PR.MA-1aPR.MA2 |RC =0
PR.PT PR.PT-1a PR.PT-5 |RC=0,009365954

Perspectivas em Ciéncia da Informagdo, v.27, n. 4, p. 108-145, out/dez 2022

137



Luiz Octavio Gavido; Clarice Saraiva Andrade
dos Santos; Leonardo Augusto dos Santos
Oliveira; José Cristiano Pereira

Proposta de avaliagdo da politica nacional de seguranca da
informagdo por processo de analise hierarquica

I RC dos SC 1° RC dos o N RC dos
Criterios | ¢ jiérios Nivel SC 10 Nivel SC 29 Nivel SC 20 Nivel
DE.AE DE.AE-1 a DE.AE-5 |RC=0,02832392
Detectar DE.CM RC= DE.CM-1 a DE.CM-8 |RC=0,06991563
DE.DP 0.03319922 1 Sp1 aDE.DP-5 |RC= 0,6117471
: ' : RC= 0,03037177
RS.RP RS.RP-1 RC = 0
RS.CO . RS.CO-1 a RS.CO-5 |RC= 0,08196947
Responder RS.AN 0,03037177 RS.AN-1 a RS.AN-5 RC= 0,1009709
RS.MI RS.MI-1 a RS.MI-3  |RC= 0,02505497
RS.IM RS.IM-1 a RS.IM-2 |RC = 0
RC.RP RC= 0,1169 RC.RP-1 RC = 0
Recuperar RC.IM RC= RC.IM-1 aRC.IM-2 |RC =0
RC.CO 0,03319449 RC.CO-1aRC.CO-3 |RC=0

6 Conclusao

A segurancga cibernética é um tema ainda atual e da mais alta
relevancia para as sociedades contemporaneas. A seriedade com que os
paises mais desenvolvidos tratam o tema indica o empenho e esforgo para
ampliar a capacidade de atuagdao e a habilidade de proteger suas
atividades através da rede mundial de computadores. Assim, o pais
precisa assumir a posicao de lideranga na condugao da cultura de
seguranca cibernética entre a administracao publica federal, com as mais
avancadas técnicas, procedimentos e boas praticas existentes. Este
trabalho, além de sugerir uma alternativa na adocdo de critérios e em sua
avaliacao, contribui com o debate para aumentar a efetividade dos
programas para a governancga da seguranga cibernética através de uma
metodologia necessaria ao seu monitoramento e avaliacdo.

A pesquisa foi estruturada em torno de duas questoes.
Primeiramente era necessario identificar que modelo conceitual e que
método quantitativo de monitoramento e avaliagcdo de sistemas de
seguranca da informagdao e cibernética deveriam ser utilizados para
atender as necessidades estabelecidas pelo Decreto No 9.637. O modelo
conceitual que melhor se ajusta ao problema é o CSF-NIST. Esse modelo é
aplicadvel aos setores publico e privado, devido ao seu carater
customizavel, focado na melhoria da seguranca e na resiliéncia para cada
organizacao. Além disso, o modelo atende as necessidades mencionadas
no Art. 12 e Art. 17 do Decreto No 9.637, conforme o extrato no Anexo.
Sua estrutura em critérios e subcritérios é diversificada e abrangente,
permitindo que todos os setores da instituicao sejam avaliados, sob
diferentes niveis de maturidade. A segunda questao se referia ao modo de
obtencao dos pesos dos critérios e subcritérios do modelo escolhido, para
monitorar e avaliar uma Instituicdo publica ou privada. Por se tratar de
calculo de pesos em uma estrutura hierarquica, buscou-se o método AHP,
que mais se ajusta a esse tipo de problema na Pesquisa Operacional. A
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guantidade e qualidade de evidéncias na literatura sobre o uso do AHP
para a avaliacdo de politicas publicas corroborou a escolha por esse
método.

Um estudo de caso complementou essas questdoes, para ilustrar
como uma instituicao publica ou privada pode usar o CSF-NIST com o AHP
para monitorar e avaliar a maturidade da seguranca da informacao e
cibernética em suas atividades. Assim, a estrutura do CSF-NIST foi
detalhada, as etapas do AHP foram descritas, os pesos foram
apresentados e, por fim, as Razdes de Consisténcia indicaram a validacao
interna do processo. Em sintese, o processo de obtencdo dos resultados
nesta pesquisa mostrou-se mais relevante que a analise dos resultados
em si, pois a maturidade de cada instituicdo é peculiar a cada tipo de
atividade e o caso considerado esta incluso nesse contexto. Assim, o
objetivo geral de apoiar o processo de tomada de decisao em relagao ao
monitoramento e avaliagao da execugao da PNSI e de seus instrumentos,
através de uma estrutura hierarquica e ponderada de critérios e
subcritérios, elencados com base na opinido de especialistas técnicos em
tecnologia da informagdo e usuarios de sistemas informatizados, foi
plenamente atendido.

A pesquisa tem, naturalmente, suas limitagdes. Qualquer processo
de tomada de decisdo com especialistas ¢é dependente do
comprometimento, da seriedade e da coeréncia légica das respostas
desses julgamentos. O AHP permite, de certa forma, reduzir o problema
da inconsisténcia ldgica, através do calculo da Razao de Consisténcia.
Entretanto, a parcialidade e efetivo conhecimento da matéria pelos
especialistas consultados é algo presente e de dificil eliminacdao e
mensuragao, respectivamente. Por ndao se tratar de uma pesquisa com
foco na qualidade dos resultados, mas no processo de obtencdo dos niveis
de maturidade, essa limitacao nao comprometeu a pesquisa. Entretanto,
isto deve ser relevante para as instituicdes ou empresas que venham
aplicar a proposta aqui desenvolvida.

Outra limitacao a levantar se refere a complexidade do modelo CSF-
NIST para as avaliagcbes do AHP. A estrutura do CSF-NIST gera niveis
hierarquicos com significativa quantidade de elementos, o que amplia o
esforco de coleta das avaliagbes paritarias, gerando consideravel
dedicacao dos especialistas para o retorno das respostas. Existem
pesquisas recentes sobre a reducdao do esforco de coleta de dados com o
AHP que podem ser aplicadas em futuras pesquisas com modelos de
maturidade com tal complexidade, a exemplo do CSF-NIST. Outra
possibilidade se refere a constituicdo de comissdes de avaliagdo em uma
instituicdo, com a responsabilidade e comprometimento dos agentes
encarregados da tomada de decisao, na alta administracao organizacional,
pode contribuir para a qualidade e uniformidade das avaliagdes, reduzindo
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o esforgo individual de especialistas para a coleta dos dados. Essa medida
administrativa pode ser um importante complemento ao processo
desenvolvido nesta pesquisa.

Alguns aperfeicoamentos sao visualizados. A Pesquisa Operacional
disponibiliza centenas de métodos de apoio a decisdo multicritério que
podem contribuir com o processo aqui proposto. Mesmo com a ldgica do
AHP, é possivel, por exemplo, associar o AHP com outras técnicas ou com
variaveis em logica fuzzy. Outra possibilidade é aplicar modelos parciais
do AHP, para reduzir a quantidade de avaliacdes, decorrentes da
guantidade de varidveis a serem comparadas paritariamente.
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